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Websense® Web Security Suite™ to jedno z najlepszych w branzy rozwiazan zabezpieczen internetowych
stuzace do ochrony firm przed znanymi i nieznanymi zagrozeniami w Internecie. Pakiet Websense Web
Security Suite chroni przed oprogramowaniem spyware, zto$liwym przeno$nym kodem (malicious mobile
code MMC), atakami typu phishing, botami i innymi zagrozeniami. W odréznieniu od innych rozwiazan,
blokuje réwniez tajng komunikacje ze swoimi serwerami programow typu spyware oraz keylogger.

Websense Web Security Suite blokuje zagrozenia zanim uda im si¢ dotrzeé do celu, a ponadto:

* minimalizuje czas podatno$ci firm na zagrozenia,

e zarzadza ruchem komunikatoréw oraz zatacznikdw w transmisji komunikatoréw,

e pomaga firmom chroni¢ ich witryny, marki i serwery WWW,

e zawiera najlepsze w branzy funkcje filtrowania ruchu WWW,

e dynamicznie zarzadza zadaniami pasma w sieci,

*  zawiera najlepsze w branzy narzedzia tworzenia raportow,

* umozliwia firmom zmniejszenie obcigzenia dziatu IT i lepsze postrzeganie zagrozen bezpieczenstwa
w innych obszarach dziatalno$ci firmy.

Websense Web Security Suite bazuje na nowatorskiej technologii Websense ThreatSeeker™

Technologia Websense ThreatSeeker zapewnia profilaktyczng ochrone przed zagrozeniami
bezpieczenstwa w sieci WWW, zagrozen zazwyczaj pomijanych lub zbyt kosztownych, aby mozna im byto
przeciwdziata¢ za pomoca tradycyjnych technik zabezpieczen. W odréznieniu od typowych rozwigzan,
narzedzie Websense wyszukuje zagrozen w Internecie zanim zdaza zagrozi¢ klientom oraz chroni ich
zanim jeszcze zostang utworzone uaktualnienia i rozpoznane sygnatury.

Technologia Websense ThreatSeeker wykorzystuje ponad 100 zastrzezonych procesow i systemow
odszyfrowywania ztozonych zagrozen. Dziata z wykorzystaniem kombinacji algorytmow matematycznych,
profilowania dziatan, analizy kodu, a takze jako rozbudowana sie¢ maszyn ekstrakcji danych (ang. data
mining). Technologia Websense ThreatSeeker bedaca podstawa wszystkich produktéw programowych
firmy Websense zawiera najbardziej nowoczesng inteligencje zagrozen i zapewnia automatyczng ochrong
klientdw w ciggu kilku minut.

Proaktywna ochrona przed zagrozeniami w Internecie

e Zatrzymuje znane zagrozenia zanim dotra do celu - Websense Web Security Suite identyfikuje
zagrozenia bezpieczenstwa takie, jak ztosliwe witryny WWW, protokoty, aplikacje i ruch HTTP
(w porcie 80 i wszystkich innych portach) oraz blokuje ich dostep do bramy internetowe;.

o Skraca czas wrazliwos$ci na zagrozenie — uaktualnienia bezpieczenstwa dostarczane w czasie
rzeczywistym za po$rednictwem technologii Websense ThreatSeeker sg dostepne w ciagu kilku minut od
chwili wykrycia nowego zagrozenia o wysokim ryzyku i nie wymagaja interwencji administratora.

e Zarzadza komunikatorami i zatacznikami w transmisji komunikatoréw — Websense Web Security Suite
wypetnia luke w zabezpieczeniach transmisji komunikatoréw, ktdra stwarza istotne zagrozenie
wykradania wtasnosci intelektualnej i ztosliwych atakow.



* Pomaga firmom chronié ich witryny, marki
i serwery WWW - jedynie pakiet Websense
Web Security Suite zawiera technologie
Websense Web Protection Services™. Pakiet
Websense w ramach codziennej aktywnosci
przeglada witryny WWW firm i obserwuje ich
zawarto$¢ oraz zwigzane z nimi adresy URL.
Jesli witryna jest zainfekowana zto$liwym
kodem lub jej nazwa lub adres URL zostaty
uzyte w atakach oszukanczych, typu phishing
lub innych zto$liwych atakach, pakiet Websense
informuje o tym firme, dzigki czemu moga by¢
podjete natychmiastowe dziatania zaradcze.
Pakiet Websense wykonuje réwniez regularne
skanowanie serwera WWW ,okiem hakera” pod
katem stabych punktéw serwera i potencjalnych
zagrozen. Raporty zawierajace poziomy ryzyka
oraz zalecane dziatania sg przesytane za
pos$rednictwem portalu dziatajacego
w przegladarce internetowej. Dzigki temu firmy
moga podjaé dziatania zaradcze.

Najlepsze w branzy mozliwosci filtrowania ruchu
www

Pakiet Websense Web Security Suite zawiera
najlepsze w branzy mechanizmy filtrowania ruchu
WWW. Ta najbardziej kompleksowa i doktadna
technologia na rynku umozliwia zachowanie
produktywnosci, minimalizuje ryzyko
odpowiedzialno$ci prawnej oraz poprawia
wykorzystanie pasma.

wraz z mechanizmami monitorowania w czasie
rzeczywistym oraz wtasno$ciami analizy
LW gtab”.

*  Mozliwo$¢ przydzielenia uprawnien do
tworzenia raportéw osobom w réznych dziatach
firmy. Dzigki temu poszczegdine dziaty maja
lepszy wglad we wtasng dziatalnos$¢ i zmniejsza
sie obciazenie dla dziatu IT.

e Uruchamianie predefiniowanych i wtasnych
raportéw w ustalonych odstepach czasu lub
w trybie ad hoc.

e Automatyczna dystrybucja raportéw za pomoca
poczty elektroniczne;.

*  Eksport raportéw w wielu formatach.

Zmniejszenie obciazenia dziatu IT

Pakiet Websense Web Security Suite umozliwia
firmom przydzielenie zadan administracyjnych do
roznych dziatéw, grup i lokalizacji. Poszczegdini
administratorzy moga nastepnie dostosowac wtasne
polityki do wymagan swoich dziedzin i przydziela¢
obszary odpowiedzialno$ci swoim uzytkownikom.

Websense Web Security Ecosystem™

Websense Web Security Ecosystem to
kompleksowa struktura integrujaca technologie

i zapewniajgca wysoki stopien bezpieczenstwa oraz
tatwos¢ instalacji rozwiazan zabezpieczen ruchu
WWW firmy Websense w §rodowiskach
korporacyjnych. Websense Web Security Ecosystem
obejmuje Swiatowej klasy zabezpieczenia

i technologie sieciowe. Migdzy innymi: bramy

Wymagania systemowe

+  Microsoft® Windows Server® 2003 wersje
Standard lub Enterprise, lub te same
systemy z dodatkiem SP1.

*  Microsoft Windows® 2000 z dodatkiem
SP3 lub nowszym.

* Red Hat® Enterprise Linux® 3 lub 4:
AS, ES , WS lub Red Hat Linux 9.

* Sun®Solaris™ 9 lub 10.

Podsumowanie

Wspotczesne Srodowiska komputerowe
wymagaja wielowarstwowej,
wielowymiarowej strategii zabezpieczen.

Websense Web Security Suite stanowi
kluczowa warstwe tej strategii. Wypetnia
luke pozostawiona przez tradycyjne
mechanizmy ochrony i blokuje zagrozenia
zanim dotra do celu badz zdaza
rozprzestrzenic sie w sieci.
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tatwe zarzadzanie pasmem w sieci sieciowe, kontrola dostepu, zarzadzanie zdarzeniami Mebsonse s
Pakiet Websense Web Security Suite umozliwia bezpieczenstwa, zarzadzanie tozsamoscia oraz
firmom zoptymalizowanie wykorzystania pasma urzadzenia o architekturze PC (ang. appliance
w sieci dzigki zastosowaniu priorytetow oraz platforms). Dzigki bezproblemowej integracji
zarzadzaniu ruchem w czasie rzeczywistym na z ponad 40 réznymi technologiami zabezpieczen
podstawie predefiniowanych progow i bez Websense Web Security Ecosystem utatwia firmom
konieczno$ci interwencji administratora. identyfikacjg i ztagodzenie skutkow zagrozen
i stabych punktdw komunikacji WWW.

Najlepsze w branzy narzedzia tworzenia raportow
Pakiet Websense Web Security Suite zawiera
najbardziej zaawansowane mechanizmy identyfikacji
zabezpieczen firmy, ochrony przed obnizeniem
produktywno$ci, odpowiedzialno$cia prawng oraz
zZuzyciem pasma sieci.
* Natychmiastowe, szczeg6towe analizy, raporty
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