
Websense® Web Security Suite™ to jedno z najlepszych w bran¿y rozwi¹zañ zabezpieczeñ internetowych

s³u¿¹ce do ochrony firm przed znanymi i nieznanymi zagro¿eniami w Internecie. Pakiet Websense Web

Security Suite chroni przed oprogramowaniem spyware, z³oœliwym przenoœnym kodem (malicious mobile

code MMC), atakami typu phishing, botami i innymi zagro¿eniami. W odró¿nieniu od innych rozwi¹zañ,

blokuje równie¿ tajn¹ komunikacjê ze swoimi serwerami programów typu spyware oraz keylogger.

Websense Web Security Suite blokuje zagro¿enia zanim uda im siê dotrzeæ do celu, a ponadto:

•
•
•
•
•
•
•

minimalizuje czas podatnoœci firm na zagro¿enia,

zarz¹dza ruchem komunikatorów oraz za³¹czników w transmisji komunikatorów,

pomaga firmom chroniæ ich witryny, marki i serwery WWW,

zawiera najlepsze w bran¿y funkcje filtrowania ruchu WWW,

dynamicznie zarz¹dza ¿¹daniami pasma w sieci,

zawiera najlepsze w bran¿y narzêdzia tworzenia raportów,

umo¿liwia firmom zmniejszenie obci¹¿enia dzia³u IT i lepsze postrzeganie zagro¿eñ bezpieczeñstwa

w innych obszarach dzia³alnoœci firmy.

WEBSENSE

WEB SECURITY SUITE

Websense Web Security Suite bazuje na nowatorskiej technologii Websense ThreatSeeker™

Technologia Websense ThreatSeeker zapewnia profilaktyczn¹ ochronê przed zagro¿eniami

bezpieczeñstwa w sieci WWW, zagro¿eñ zazwyczaj pomijanych lub zbyt kosztownych, aby mo¿na im by³o

przeciwdzia³aæ za pomoc¹ tradycyjnych technik zabezpieczeñ. W odró¿nieniu od typowych rozwi¹zañ,

narzêdzie Websense wyszukuje zagro¿eñ w Internecie zanim zd¹¿¹ zagroziæ klientom oraz chroni ich

zanim jeszcze zostan¹ utworzone uaktualnienia i rozpoznane sygnatury.

Technologia Websense ThreatSeeker wykorzystuje ponad 100 zastrze¿onych procesów i systemów

odszyfrowywania z³o¿onych zagro¿eñ. Dzia³a z wykorzystaniem kombinacji algorytmów matematycznych,

profilowania dzia³añ, analizy kodu, a tak¿e jako rozbudowana sieæ maszyn ekstrakcji danych (ang. data

mining). Technologia Websense ThreatSeeker bêd¹ca podstaw¹ wszystkich produktów programowych

firmy Websense zawiera najbardziej nowoczesn¹ inteligencjê zagro¿eñ i zapewnia automatyczn¹ ochronê

klientów w ci¹gu kilku minut.

Proaktywna ochrona przed zagro¿eniami w Internecie

•

•

•

Zatrzymuje znane zagro¿enia zanim dotr¹ do celu –

Skraca czas wra¿liwoœci na zagro¿enie

Zarz¹dza komunikatorami i za³¹cznikami w transmisji komunikatorów –

Websense Web Security Suite identyfikuje

zagro¿enia bezpieczeñstwa takie, jak z³oœliwe witryny WWW, protoko³y, aplikacje i ruch HTTP

(w porcie 80 i wszystkich innych portach) oraz blokuje ich dostêp do bramy internetowej.

– uaktualnienia bezpieczeñstwa dostarczane w czasie

rzeczywistym za poœrednictwem technologii Websense ThreatSeeker s¹ dostêpne w ci¹gu kilku minut od

chwili wykrycia nowego zagro¿enia o wysokim ryzyku i nie wymagaj¹ interwencji administratora.

Websense Web Security Suite

wype³nia lukê w zabezpieczeniach transmisji komunikatorów, która stwarza istotne zagro¿enie

wykradania w³asnoœci intelektualnej i z³oœliwych ataków.
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Wymagania systemowe

•

•

•

•

Microsoft Windows Server 2003 wersje

Standard lub Enterprise, lub te same

systemy z dodatkiem SP1.

Microsoft Windows 2000 z dodatkiem

SP3 lub nowszym.

Red Hat Enterprise Linux 3 lub 4:

AS, ES , WS lub Red Hat Linux 9.

Sun Solaris™ 9 lub 10.

® ®

®

® ®

®

Podsumowanie

Wspó³czesne œrodowiska komputerowe

wymagaj¹ wielowarstwowej,

wielowymiarowej strategii zabezpieczeñ.

Websense Web Security Suite stanowi

kluczow¹ warstwê tej strategii. Wype³nia

lukê pozostawion¹ przez tradycyjne

mechanizmy ochrony i blokuje zagro¿enia

zanim dotr¹ do celu b¹dŸ zd¹¿¹

rozprzestrzeniæ siê w sieci.
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•

Najlepsze w bran¿y mo¿liwoœci filtrowania ruchu

WWW

£atwe zarz¹dzanie pasmem w sieci

Najlepsze w bran¿y narzêdzia tworzenia raportów

•

Pomaga firmom chroniæ ich witryny, marki

i serwery WWW – jedynie pakiet Websense

Web Security Suite zawiera technologiê

Websense Web Protection Services™. Pakiet

Websense w ramach codziennej aktywnoœci

przegl¹da witryny WWW firm i obserwuje ich

zawartoœæ oraz zwi¹zane z nimi adresy URL.

Jeœli witryna jest zainfekowana z³oœliwym

kodem lub jej nazwa lub adres URL zosta³y

u¿yte w atakach oszukañczych, typu phishing

lub innych z³oœliwych atakach, pakiet Websense

informuje o tym firmê, dziêki czemu mog¹ byæ

podjête natychmiastowe dzia³ania zaradcze.

Pakiet Websense wykonuje równie¿ regularne

skanowanie serwera WWW „okiem hakera” pod

k¹tem s³abych punktów serwera i potencjalnych

zagro¿eñ. Raporty zawieraj¹ce poziomy ryzyka

oraz zalecane dzia³ania s¹ przesy³ane za

poœrednictwem portalu dzia³aj¹cego

w przegl¹darce internetowej. Dziêki temu firmy

mog¹ podj¹æ dzia³ania zaradcze.

Pakiet Websense Web Security Suite zawiera

najlepsze w bran¿y mechanizmy filtrowania ruchu

WWW. Ta najbardziej kompleksowa i dok³adna

technologia na rynku umo¿liwia zachowanie

produktywnoœci, minimalizuje ryzyko

odpowiedzialnoœci prawnej oraz poprawia

wykorzystanie pasma.

Pakiet Websense Web Security Suite umo¿liwia

firmom zoptymalizowanie wykorzystania pasma

w sieci dziêki zastosowaniu priorytetów oraz

zarz¹dzaniu ruchem w czasie rzeczywistym na

podstawie predefiniowanych progów i bez

koniecznoœci interwencji administratora.

Pakiet Websense Web Security Suite zawiera

najbardziej zaawansowane mechanizmy identyfikacji

zabezpieczeñ firmy, ochrony przed obni¿eniem

produktywnoœci, odpowiedzialnoœci¹ prawn¹ oraz

zu¿yciem pasma sieci.

Natychmiastowe, szczegó³owe analizy, raporty

œledzenia b³êdów oraz trendów w organizacji

wraz z mechanizmami monitorowania w czasie

rzeczywistym oraz w³asnoœciami analizy

„w g³¹b”.

Mo¿liwoœæ przydzielenia uprawnieñ do

tworzenia raportów osobom w ró¿nych dzia³ach

firmy. Dziêki temu poszczególne dzia³y maj¹

lepszy wgl¹d we w³asn¹ dzia³alnoœæ i zmniejsza

siê obci¹¿enie dla dzia³u IT.

Uruchamianie predefiniowanych i w³asnych

raportów w ustalonych odstêpach czasu lub

w trybie ad hoc.

Automatyczna dystrybucja raportów za pomoc¹

poczty elektronicznej.

Eksport raportów w wielu formatach.

Pakiet Websense Web Security Suite umo¿liwia

firmom przydzielenie zadañ administracyjnych do

ró¿nych dzia³ów, grup i lokalizacji. Poszczególni

administratorzy mog¹ nastêpnie dostosowaæ w³asne

polityki do wymagañ swoich dziedzin i przydzielaæ

obszary odpowiedzialnoœci swoim u¿ytkownikom.

Websense Web Security Ecosystem to

kompleksowa struktura integruj¹ca technologie

i zapewniaj¹ca wysoki stopieñ bezpieczeñstwa oraz

³atwoœæ instalacji rozwi¹zañ zabezpieczeñ ruchu

WWW firmy Websense w œrodowiskach

korporacyjnych. Websense Web Security Ecosystem

obejmuje œwiatowej klasy zabezpieczenia

i technologie sieciowe. Miêdzy innymi: bramy

sieciowe, kontrola dostêpu, zarz¹dzanie zdarzeniami

bezpieczeñstwa, zarz¹dzanie to¿samoœci¹ oraz

urz¹dzenia o architekturze PC (ang. appliance

platforms). Dziêki bezproblemowej integracji

z ponad 40 ró¿nymi technologiami zabezpieczeñ

Websense Web Security Ecosystem u³atwia firmom

identyfikacjê i z³agodzenie skutków zagro¿eñ

i s³abych punktów komunikacji WWW.

•

•

•

•

Zmniejszenie obci¹¿enia dzia³u IT

Websense Web Security Ecosystem™
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