
Narzêdzie Websense Remote Filtering rozszerza jedn¹ z najlepszych w bran¿y technologiê filtrowania ruchu

WWW firmy Websense o mechanizmy ochrony zdalnych przedstawicielstw oraz u¿ytkowników przenoœnych

laptopów pracuj¹cych zarówno wewn¹trz sieci firmy, jak i poza ni¹. Mechanizmy zdalnego filtrowania

umo¿liwiaj¹ firmom stosowanie polityk wykorzystania Internetu w odniesieniu do zdalnych i mobilnych

u¿ytkowników oraz ich ochronê przed zewnêtrznymi zagro¿eniami w niezabezpieczonych sieciach poprzez

uniemo¿liwienie dostêpu do z³oœliwych i nieodpowiednich witryn. Websense Remote Filtering, kluczowy

komponent strategii zabezpieczeñ stacji roboczych w ka¿dej firmie, zapewnia bezpieczne korzystanie

z Internetu w dowolnym czasie i w dowolnym miejscu.

Zabezpieczenie przed zagro¿eniami

Minimalizacja przestojów

Oszczêdnoœci finansowe
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Narzêdzie Websense Remote Filtering chroni zdalnych i mobilnych u¿ytkowników przed odwiedzaniem

witryn WWW zainfekowanych oprogramowaniem spyware, drive-by spyware, botami i keyloggerami; witryn

stosuj¹cych phishing i pharming oraz witryn zawieraj¹cych nieodpowiedni¹ treœæ.

Pomaga zabezpieczyæ komputery przed zagro¿eniami bezpieczeñstwa ruchu WWW

w niezabezpieczonych, publicznych sieciach.

Eliminuje potencjaln¹ mo¿liwoœæ wprowadzenia z³oœliwego oprogramowania do sieci firmy

z zainfekowanych komputerów desktop i laptopów po ich ponownym pod³¹czeniu do sieci.

£agodzi skutki prawne i skutki przekraczania przepisów spowodowanych przez niew³aœciwe korzystanie

z Internetu.

System Websense Remote Filtering minimalizuje czas przestoju komputerów zdalnych i przenoœnych oraz

frustracjê ich u¿ytkowników.

Zmniejsza czas, jaki personel informatyczny musi poœwiêciæ na zdiagnozowanie i naprawê uszkodzenia

spowodowanego z³oœliwymi atakami na komputery desktop i laptopy.

Minimalizuje czas wymagany do rozwi¹zywania konfliktów programowych spowodowanych

nieuprawnionym pobieraniem oprogramowania.

System Websense Remote Filtering zmniejsza koszty pracy i nak³ady finansowe na sprzêt potrzebny do

filtrowania ruchu WWW oraz zabezpieczenia dla u¿ytkowników pracuj¹cych zdalnie i korzystaj¹cych

z przenoœnych komputerów.

Zmniejsza koszty pracy zwi¹zane z usuniêciem skutków ataków zwi¹zanych z bezpieczeñstwem.

Zmniejsza obci¹¿enia dzia³u IT poprzez zmniejszenie liczby d³ugotrwa³ych po³¹czeñ zwi¹zanych ze

zg³oszeniami problemów przez zdalnych pracowników.

Zmniejsza koszty administracyjne zwi¹zane z transportem komputerów i personelu informatycznego do

i z centrali do lokalizacji odleg³ych.

Zmniejsza koszty utrzymania odpowiedniego stanu „zapasowych komputerów”.

Bezpieczny dostêp do Internetu

dziêki rozwi¹zaniu Websense

Remote Filtering zabezpiecza

zdalne biura oraz mobilnych

u¿ytkowników laptopów przed

zagro¿eniami zwi¹zanymi

z niefiltrowanymi, publicznie

dostêpnymi sieciami oraz

zmniejsza koszty, czas

niedostêpnoœci oraz frustracjê

u¿ytkowników spowodowan¹

zainfekowaniem komputerów

u¿ytkowników pracuj¹cych

w terenie.
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Wymagania systemowe

Klienty Remote Filtering

Serwer Remote Filtering
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•
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•

•

•

•

Microsoft Windows XP Professional

z dodatkiem SP1 lub SP2.

Microsoft Windows Server 2003 wersja

Standard lub Enterprise z dodatkiem SP1.

Microsoft Windows 2000 Professional

Server lub Advanced Server z dodatkiem

SP3 lub SP4.

Microsoft Windows Server 2003 wersje

Standard lub Enterprise, lub te same

systemy z dodatkiem SP1.

Microsoft Windows 2000 Server

z dodatkiem SP3 lub nowszym.

Red Hat Enterprise Linux 3 lub 4:

AS, ES, or WS, lub Red Hat Linux 9.

Sun Solaris™ 9 lub 10 .
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Podsumowanie

Umo¿liwienie pracownikom pracy zdalnej

nabra³o dla firm kluczowego znaczenia.

Poniewa¿ dostêp do Internetu staje siê

potrzebny w wielu nieklasycznych

konfiguracjach, coraz pilniejsza staje siê

potrzeba rozwi¹zania, które chroni³oby

zdalnych i mobilnych pracowników przed

ró¿norodnymi zagro¿eniami w dostêpnych

publicznie i nieznanych sieciach. Bezpieczny

dostêp do Internetu, który zapewnia

narzêdzie Websense Remote Filtering nie

tylko zabezpiecza przed tymi zagro¿eniami,

ale tak¿e zmniejsza koszty, czas przestoju

oraz frustracje zwi¹zane z zainfekowanym

komputerem pracownika w terenie.

Zabezpieczenie zdalnych i mobilnych

pracowników w czasie, kiedy znajduj¹ siê

poza sieci¹ minimalizuje równie¿ ryzyko

wprowadzenia problemów do sieci firmy po

ponownym pod³¹czeniu. Dodatkowo firmy

mog¹ obserwowaæ sposoby zdalnego

korzystania z Internetu i dostosowywaæ

politykê bezpieczeñstwa dla zdalnych

u¿ytkowników w celu uzyskania

maksymalnej wydajnoœci i skutecznoœci.
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Agent Websense Remote Filtering Agent komunikuje siê za poœrednictwem serwera Websense Remote Filtering z serwerem Websense Policy Server.
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Jak dzia³a system Websense Remote Filtering?

Bezpieczne zarz¹dzanie polityk¹ dla u¿ytkowników

zdalnych oraz pos³uguj¹cych siê sprzêtem

przenoœnym

.

Websense Remote Filtering przekierowuje ¿¹dania

HTTP do centralnego serwera polityki Websense

w korporacji (Websense Policy Server) za

poœrednictwem dostêpnego publicznie serwera

Websense Remote Filtering. Serwer polityki

wyszukuje politykê korzystania z Internetu

okreœlonego u¿ytkownika i odpowiednio zezwala na

dostêp do ¿¹danej witryny lub go blokuje.

Po³¹czenie VPN nie jest do tego konieczne

Websense Remote Filtering, bêd¹cy czêœci¹

systemu Websense Client Policy Manager™ oraz

dodatkowym modu³em systemów Websense

Enterprise oraz Websense Web Security Suite™,

rozszerza mo¿liwoœci filtrowania ruchu WWW

w firmach oraz stosowania polityki bezpieczeñstwa

Internetu o u¿ytkowników zdalnych oraz

pos³uguj¹cych siê sprzêtem przenoœnym niezale¿nie

od ich lokalizacji b¹dŸ typu po³¹czenia sieciowego.

Dziêki temu wydajnemu paradygmatowi jednolitej

polityki dla wszystkich, u¿ytkownicy zdalni

®

pos³uguj¹cy siê przenoœnym sprzêtem mog¹

korzystaæ z tych samych polityk bezpieczeñstwa

i poziomu ochrony co u¿ytkownicy pracuj¹cy

wewn¹trz sieci.

Websense Remote Filtering stanowi równie¿

rozszerzenia dla darmowych, rozbudowanych

narzêdzi monitorowania i tworzenia raportów

dostêpnych z oprogramowaniem firmy Websense

o dzia³ania u¿ytkowników zdalnych i mobilnych.

Firmy mog¹ proaktywnie identyfikowaæ potencjalne

obszary problemów za poœrednictwem bardziej

pe³nego podgl¹du dzia³añ wszystkich

u¿ytkowników. Dotyczy to zarówno danych

bie¿¹cych, jak i archiwalnych. Dziêki tym

informacjom administratorzy IT mog¹ dostosowaæ

politykê dostêpu do Internetu i jeszcze bardziej

zminimalizowaæ ryzyko zwi¹zane z obni¿eniem

wydajnoœci, wykorzystaniem pasma i ponoszeniem

odpowiedzialnoœci prawnej w zwi¹zku

z wykorzystaniem Internetu w firmie.

Rozbudowane mo¿liwoœci tworzenia raportów

i korzystania z Internetu przez mobilnych

u¿ytkowników
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