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Bezpieczny dostep do Internetu
dzieki rozwiazaniu Websense
Remote Filtering zabezpiecza
zdalne biura oraz mobilnych

uzytkownikow laptopéw przed
zagrozeniami zwigzanymi

Z niefiltrowanymi, publicznie
dostepnymi sieciami oraz
zmnigjsza koszty, czas
niedostepnosci oraz frustracje
uzytkownikéw spowodowana
zainfekowaniem komputerow
uzytkownikow pracujgcych

w terenie.

Narzedzie Websense Remote Filtering rozszerza jedna z najlepszych w branzy technologie filtrowania ruchu
WWW firmy Websense o mechanizmy ochrony zdalnych przedstawicielstw oraz uzytkownikdw przeno$nych
laptopOw pracujacych zaréwno wewnatrz sieci firmy, jak i poza nig. Mechanizmy zdalnego filtrowania
umozliwiajg firmom stosowanie polityk wykorzystania Internetu w odniesieniu do zdalnych i mobilnych
uzytkownikow oraz ich ochrone przed zewnetrznymi zagrozeniami w niezabezpieczonych sieciach poprzez
uniemozliwienie dostepu do zto$liwych i nieodpowiednich witryn. Websense Remote Filtering, kluczowy
komponent strategii zabezpieczen stacji roboczych w kazdej firmie, zapewnia bezpieczne korzystanie

z Internetu w dowolnym czasie i w dowolnym migjscu.

Zabezpieczenie przed zagrozeniami

Narzedzie Websense Remote Filtering chroni zdalnych i mobilnych uzytkownikéw przed odwiedzaniem
witryn WWW zainfekowanych oprogramowaniem spyware, drive-by spyware, botami i keyloggerami; witryn
stosujacych phishing i pharming oraz witryn zawierajacych nieodpowiednia tresé.
* Pomaga zabezpieczy¢ komputery przed zagrozeniami bezpieczenstwa ruchu WWW
w niezabezpieczonych, publicznych sieciach.
*  Eliminuje potencjalng mozliwo$¢ wprowadzenia zto$liwego oprogramowania do sieci firmy
z zainfekowanych komputeréw desktop i laptopow po ich ponownym podtaczeniu do sieci.
* tagodzi skutki prawne i skutki przekraczania przepiséw spowodowanych przez niewtasciwe korzystanie
z Internetu.

Minimalizacja przestojow

System Websense Remote Filtering minimalizuje czas przestoju komputerdw zdalnych i przeno$nych oraz

frustracje ich uzytkownikdw.

° Zmniejsza czas, jaki personel informatyczny musi po$wieci¢ na zdiagnozowanie i naprawe uszkodzenia
spowodowanego ztosliwymi atakami na komputery desktop i laptopy.

¢ Minimalizuje czas wymagany do rozwiazywania konfliktdw programowych spowodowanych
nieuprawnionym pobieraniem oprogramowania.

0OszczednoSci finansowe

System Websense Remote Filtering zmniejsza koszty pracy i naktady finansowe na sprzet potrzebny do

filtrowania ruchu WWW oraz zabezpieczenia dla uzytkownikdw pracujacych zdalnie i korzystajacych

z przeno$nych komputerdw.

*  Zmniejsza koszty pracy zwigzane z usunieciem skutkow atakow zwiazanych z bezpieczenstwem.

* Zmniejsza obciazenia dziatu IT poprzez zmnigjszenie liczby dtugotrwatych potaczen zwigzanych ze
zgtoszeniami problemow przez zdalnych pracownikow.

*  Zmniejsza koszty administracyjne zwigzane z transportem komputeroéw i personelu informatycznego do
i z centrali do lokalizacji odlegtych.

° Zmniejsza koszty utrzymania odpowiedniego stanu ,zapasowych komputerow”.



Jak dziata system Webhsense Remote Filtering?
Websense Remote Filtering przekierowuje zadania
HTTP do centralnego serwera polityki Websense

w korporacji (Websense Policy Server) za
pos$rednictwem dostepnego publicznie serwera
Websense Remote Filtering. Serwer polityki
wyszukuje polityke korzystania z Internetu
okreslonego uzytkownika i odpowiednio zezwala na
dostep do zadanej witryny lub go blokuje.
Potaczenie VPN nie jest do tego konieczne.

Bezpieczne zarzadzanie polityka dla uzytkownikéw
zdalnych oraz postugujacych sie sprzetem
przeno$nym

Websense Remote Filtering, bedacy czeScia
systemu Websense Client Policy Manager™ oraz
dodatkowym modutem systemdéw Websense
Enterprise® oraz Websense Web Security Suite™,
rozszerza mozliwosci filtrowania ruchu WWW

w firmach oraz stosowania polityki bezpieczenstwa
Internetu o uzytkownikdw zdalnych oraz
postugujacych sie sprzetem przeno$nym niezaleznie
od ich lokalizacji badz typu pofaczenia sieciowego.
Dzigki temu wydajnemu paradygmatowi jednolitej
polityki dla wszystkich, uzytkownicy zdalni
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postugujacy sie przeno$nym sprzetem moga
korzystac z tych samych polityk bezpieczenstwa
i poziomu ochrony co uzytkownicy pracujacy
wewnatrz sieci.

Rozbudowane mozliwo$ci tworzenia raportow

i korzystania z Internetu przez mobilnych
uzytkownikéw

Websense Remote Filtering stanowi rowniez
rozszerzenia dla darmowych, rozbudowanych
narzedzi monitorowania i tworzenia raportow
dostepnych z oprogramowaniem firmy Websense
0 dziatania uzytkownikéw zdalnych i mobilnych.
Firmy moga proaktywnie identyfikowac potencjaine
obszary probleméw za posrednictwem bardziej
petnego podgladu dziatan wszystkich
uzytkownikéw. Dotyczy to zardwno danych
biezacych, jak i archiwalnych. Dzigki tym
informacjom administratorzy IT moga dostosowac
polityke dostepu do Internetu i jeszcze bardziej
zminimalizowac ryzyko zwigzane z obnizeniem
wydajnosci, wykorzystaniem pasma i ponoszeniem
odpowiedzialno$ci prawnej w zwiazku

z wykorzystaniem Internetu w firmie.

Serwer
Websense Policy

Firewall

N
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Agent Websense Remote Filtering Agent komunikuje sig za posrednictwem serwera Websense Remote Filtering z serwerem Websense Policy Server.

Pobierz darmowa, 30-dniowa wersje juz dzi$ pod adresem www.websense.com/downloads
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Wymagania systemowe

Klienty Remote Filtering

*  Microsoft® Windows® XP Professional
z dodatkiem SP1 lub SP2.

*  Microsoft® Windows Server® 2003 wersja
Standard lub Enterprise z dodatkiem SP1.

* Microsoft Windows 2000 Professional
Server lub Advanced Server z dodatkiem

SP3 lub SP4.

Serwer Remote Filtering

* Microsoft Windows Server 2003 wersje
Standard lub Enterprise, lub te same
systemy z dodatkiem SP1.

* Microsoft Windows 2000 Server
z dodatkiem SP3 lub nowszym.

* Red Hat® Enterprise Linux® 3 lub 4:
AS, ES, or WS, lub Red Hat Linux 9.

* Sun® Solaris™ 9 lub 10 .

Podsumowanie

Umozliwienie pracownikom pracy zdalnej
nabrato dla firm kluczowego znaczenia.
Poniewaz dostep do Internetu staje sie
potrzebny w wielu nieklasycznych
konfiguracjach, coraz pilniejsza staje sig
potrzeba rozwigzania, ktére chronitoby
zdalnych i mobilnych pracownikéw przed
réznorodnymi zagrozeniami w dostgpnych
publicznie i nieznanych sieciach. Bezpieczny
dostep do Internetu, ktéry zapewnia
narzedzie Websense Remote Filtering nie
tylko zabezpiecza przed tymi zagrozeniami,
ale takze zmniejsza koszty, czas przestoju
oraz frustracje zwigzane z zainfekowanym
komputerem pracownika w terenie.
Zabezpieczenie zdalnych i mobilnych
pracownikéw w czasie, kiedy znajduja sie
poza siecia minimalizuje réwniez ryzyko
wprowadzenia probleméw do sieci firmy po
ponownym podtaczeniu. Dodatkowo firmy
moga obserwowaé sposoby zdalnego
korzystania z Internetu i dostosowywac
polityke bezpieczenstwa dla zdalnych
uzytkownikéw w celu uzyskania
maksymalnej wydajnosci i skutecznosci.
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