
“85% badanych stwierdziło 
naruszenie zasad 

bezpieczeństwa swoich
danych w tym utratę lub 

kradzież informacji o klientach 
i pracownikach w ciągu 
ostatnich 24 miesięcy” 

Ponemon Institute, 2007

Ochrona klientów oraz poufnych danych przed zamierzonym lub przypadkowym 
wyciekiem informacji jest kluczowym wyzwaniem biznesowym i technicznym przed 
którym stają obecnie organizacje. Z powodu tego złożonego problemu osoby 
odpowiedzialne za bezpieczeństwo informacji w firmie zmuszone są chronić swoje dane 
przy narastającej presji ze strony regulacji i korporacyjnych zarządzeń, klientów 
i konkurencji oraz upublicznianiu i rosnących kosztach wycieków danych.

Websense® Data Security Suite to wiodące rozwiązanie chroniące przed przypadkową 
jak i zamierzoną utratą danych zarówno na zewnątrz jak i wewnątrz organizacji. 
Websense Data Security Suite odnajduje miejsce przechowywania danych w sieci, 
monitoruje kto i w jaki sposób używa tych danych i pomaga chronić dane zabezpieczając 
procesy biznesowe, zarządzając ryzykiem i pomagając zapewnić wysokie standardy.

Websense Data Security Suite to jedyne rozwiązanie do ochrony przed utratą danych 
(DLP), które definiuje zawartość, kontekst, przeznaczenie wiadomości pozwalając 
administratorom zarządzać tym kto, jak i gdzie może przesyłać określone informacje. 
Używając narzędzi wykrywających poufne informacje, nie wymagających instalacji 
oprogramowania po stronie klienta oraz używając poddanej procesowi patentowania 
technologii oznaczania wiadomości PreciseID TM, Websense Data Security Suite 
automatycznie wykrywa hosta wewnątrz sieci - w tym serwery i stacje końcowe - oraz 
dane na nim przechowywane i pozwala administratorom tworzyć i wdrażać odpowiednie 
reguły bezpieczeństwa. Websense Data Security Suite znacznie wychodzi poza proste 
rozwiązanie porównujące słowa kluczowe i wzorce; Websense dostarcza technologii 
Deep Content Control™ aby wykrywać, monitorować i chronić poufne informacje w tym 
dane personalne, regulacje i własność intelektualną, bez względu na typ lub format 
plików.

Websense Data Security to jedyne rozwiązanie klasy DLP, które dostarcza 
kompleksową platformę do tworzenia reguł bezpieczeństwa dla użytkowników, 
danych, miejsca ich przechowywania i sposobu wysyłania, zabezpieczając „co, kto, 
jak, gdzie i do kogo wysyła”.

KTO CO GDZIE JAK
Dział Kadr Kod źródłowy Opieka socjalna Transfer plików
Obsługa klienta Plany biznesowe Aukcja internetowa Sieć Web
Marketing Informacje o pracownikach Partner biznesowy Komunikatory internetowe
Finanse Plany M&A Blog Peer-to-Peer
Księgowość Informacje o patentach Klient Email
Dział sprzedaży Zestawienia finansowe Strona ze spyware Drukowanie sieciowe
Dział prawny Dane o klientach Północna Korea
Wsparcie techniczne Dokumentacja techniczna Konkurencja
Dział inżynierii Informacja o konkurencji Analityk

WEBSENSE
DATA SECURITY SUITE



„Websense powinno być na 
wyposażeniu każdego 

przedsiębiorstwa 
potrzebującego pełnej 

funkcjonalności CMF/DLP”
Gartner Magic Quadrant for CMF/DLP, 

2Q07

„Nacisk [Websense] na 
egzekwowanie naprawdę 

przynosi efekty”
Network Computing

Wykrywa 

Websense Data Security Suite wyszukuje dane przechowywane w sieci: 
w repozytoriach danych, udostępnionych zasobach zarówno na serwerach jak 
i stacjach końcowych. Organizacje uzbrojone w wiedzę gdzie znajdują się 
krytyczne dane, mogą identyfikować zagrożenia, tworzyć skuteczne rozwiązania 
i wprowadzać reguły bezpieczeństwa do ochrony kluczowych informacji.

PreciseID zawarte w Websense Data Security Suite, to technologia oznaczania 
wiadomości trzeciej generacji, która znacznie wychodzi poza proste rozwiązania 
porównujące słowa kluczowe i wzorce, używające zwykłych silników wyrażeń 
regularnych. PreciseID oznacza „ odciskiem palca” zarówno dane 
nieuporządkowane jak i uporządkowane bez względu na typ lub format plików. 
Websense Data Security Suite tworzy wielokrotne odciski dla pojedynczego pliku 
poprzez jednokierunkową reprezentację matematyczną, analizując zawartość 
dokumentu, co pozwala monitorować i chronić dane bez względu na stopień 
manipulacji. PreciseID zapewnia najniższy poziom błędu poprzez zastosowanie 
metod wielokrotnego wykrywania dla głębokiej analizy skorelowanych relacyjnych 
poziomów danych jak również metadanych. Zapewnia to organizacjom informacje, 
na podstawie których można wykonać odpowiednie działania.

Websense Data Security oznacza „odciskiem palca” informacje pochodzące 
z większości baz danych i analizuje je w setkach megabajtów na minutę. 
Wykorzystywane w rozwiązaniu wyrafinowane algorytmy potrafią określić czy 
numer ubezpieczenia należy do klienta czy pracownika, pozwalając organizacjom 
wdrażać reguły ochrony danych istotne dla konkretnych procesów biznesowych. 
Websense Data Security Suite analizuje również szeroką gamę 
nieuporządkowanych danych, w tym dane finansowe, kod źródłowy programów, 
plany biznesowe i projekty produktów. Kategoryzuje strony uwzględniając typ, 
ryzyko oraz obowiązujące regulacje. Te możliwości pozwalają działom IT 
zwiększyć siłę reguł bezpieczeństwa zgodnie z wymaganiami biznesowymi. 

Jest wiele technik, które klasyfikują 
i identyfikują informację ale tylko 
PreciseID™ NLP oferuje najbardziej 
trafną i kompleksową ochronę przed 
utratą danych.



Monitoruje

Websense Data Security Suite zapewnia pełne monitorowanie twoich informacji 
w czasie rzeczywistym. Nieważne czy przechowywane są na serwerze lub stacji 
końcowej, czy przesyłane są na dysk USB lub optyczny, czy są drukowane lub 
wysyłane pocztą elektroniczną, FTP czy HTTP.

Websense Data Security Suite pasywnie monitoruje większość komunikacji 
biznesowych – zarówno wewnętrznych jak i zewnętrznych – w tym szeroką gamę 
protokołów takich jak email, drukowanie sieciowe, FTP, HTTP i HTTPS oraz 
komunikatory internetowe. Administratorzy mogą identyfikować za pomocą centralnej 
konsoli zarządzania i raportowania które dane są używane, gdzie są wysyłane i przez 
kogo.

Websense posiada jedyne w swoim rodzaju rozwiązanie ochrony przed wyciekiem 
danych, oparte o zaawansowane silniki analizy danych integrujące się z usługami 
katalogowymi i rozwiązaniami monitorującymi Web tak aby zapewnić pełne 
raportowanie użytkowników, grup i miejsc przechowywania danych. Rozwiązanie 
zawiera inteligentną kontrolę protokołów komunikacyjnych bez względu na 
wykorzystywany port; automatycznie kategoryzuje zdarzenia uwzględniając typ, regułę 
i poziom zagrożenia – zapewnia w ten sposób wnikliwe spojrzenie na stan 
podporządkowania się regulacjom i korporacyjnym zarządzeniom. Rozbudowany 
mechanizm ekspertyz oraz technologia analiz rozproszonych pozwalają rozdzielać 
zadania naprawcze w infrastrukturze dużej i zdecentralizowanej organizacji 
zapewniając jednocześnie utrzymanie centralnego zarządzania regułami i politykami.

„Utrata wrażliwych 
danych kosztuje 
firmy średnio 5 
milionów USD”
Network W orld, 2006

Websense Data Security Suite 
oferuje zarządzanie poprzez 
webowy interfejs, dostosowany 
do indywidualnych potrzeb 
klientów. Zapewnia bazującą na 
rolach administrację i kontrolę,  
jak również skuteczne
rozwiązania i automatyczne 
raportowanie.
utratą danych.

Websense Data Security Suite 
zawiera kreator reguł i ponad 
250 predefiniowanych reguł
bezpieczeństwa dla 
zapewnienia monitorowania i 
egzekwowania bezpieczeństwa 
„prosto z pudełka”.



Chroni

Websense Data Security Suite chroni informacje będące w użyciu lub ruchu 
za pomocą predefiniowanych reguł bezpieczeństwa. Polityki bezpieczeństwa 
dotyczące użytkowników i zawartości danych mogą być ustawione na 
automatyczne blokowanie, szyfrowanie, kwarantannę, powiadamianie oraz 
naprawianie pojawiających się zagrożeń.

Websense Data Security Suite to jedyne rozwiązanie z natywnym 
egzekwowaniem ochrony ruchu SMTP i HTTP. Dostarcza narzędzia do 
ochrony danych zgodnie z istniejącymi procesami biznesowymi. Reguły 
bezpieczeństwa mogą być ustawione tak aby wymuszać automatyczną 
kontrolę danych. To oznacza, że Websense Data Security Suite może 
automatycznie żądać szyfrowania od użytkowników danych; wymagać od 
właścicieli danych autoryzacji  ich użycia; wymagać od menadżerów IT 
przeglądu żądań. Używając technologii Websense Deep Content Control
administratorzy osiągną dokładniejsze wymuszanie reguł bezpieczeństwa, 
spędzą mniej czasu na określaniu poziomu błędów i uzyskają szersze 
możliwości zarządzania regułami bezpieczeństwa. Będą mogli zarządzać 
kontrolą dostępu na poziomie użytkownika, zawartości, przeznaczenia i kanału 
komunikacji tak aby egzekwować regulacje i korporacyjne polityki.

Websense posiada jedyne w swoim rodzaju rozwiązanie klasy DLP, które 
zapewnia wiedzę o przeznaczeniu i kontrolę przesyłanych danych. Websense 
Data Security Suite integruje się z rozwiązaniami monitorującymi Web w celu 
określenia reguł dla miejsc przechowywania danych. Na przykład administrator 
za pomocą pojedynczego kliknięcia na zdefiniowaną kategorię może 
zablokować wysłanie poufnych informacji na strony ze spyware, czaty i/lub 
webowe serwery pocztowe jednocześnie umożliwiając dostęp do tych stron w 
dozwolonych celach. Administrator może również tworzyć białe i czarne listy 
oraz reguły dla określonych użytkowników i/lub informacji.
Websense Data Security Suite zapewnia organizacjom pro aktywne 
rozwiązanie do ochrony przed wyciekiem danych z elastycznymi i łatwymi 
w użyciu opcjami łącząc potrzebę ochrony danych z wymaganiami 
biznesowymi.
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Podsumowanie
Ochrona klientów oraz poufnych informacji 

stała się kluczowym wyzwaniem przed 

którym stają dzisiaj organizacje. Websense 

Data Security Suite to wiodące rozwiązanie, 

które chroni przed utratą danych (zarówno 

wewnątrz jak i na zewnętrz organizacji),

zwiększa wydajność procesów biznesowych, 

pozwala na zarządzanie ryzykiem i regułami 

bezpieczeństwa.
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