WEBSENSE
DATA SECURITY SUITE

“85% badanych stwierdzito
naruszenie zasad
bezpieczenstwa swoich
danych w tym utrate lub
kradziez informacji o klientach
i pracownikach w ciggu
ostatnich 24 miesiecy”

Ponemon Institute, 2007
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Ochrona klientéw oraz poufnych danych przed zamierzonym lub przypadkowym
wyciekiem informaciji jest kluczowym wyzwaniem biznesowym i technicznym przed
ktérym stajg obecnie organizacje. Z powodu tego ztozonego problemu osoby
odpowiedzialne za bezpieczenstwo informaciji w firmie zmuszone sg chroni¢ swoje dane
przy narastajacej presji ze strony regulacji i korporacyjnych zarzgdzen, klientow

i konkurencji oraz upublicznianiu i rosngcych kosztach wyciekéw danych.

Websense® Data Security Suite to wiodace rozwigzanie chronigce przed przypadkowsg
jak i zamierzong utratg danych zaréwno na zewnatrz jak i wewnatrz organizaciji.
Websense Data Security Suite odnajduje miejsce przechowywania danych w sieci,
monitoruje kto i w jaki sposdb uzywa tych danych i pomaga chroni¢ dane zabezpieczajac
procesy biznesowe, zarzadzajac ryzykiem i pomagajac zapewni¢ wysokie standardy.

Websense Data Security to jedyne rozwigzanie klasy DLP, ktére dostarcza
kompleksowg platforme do tworzenia regut bezpieczenstwa dla uzytkownikow,
danych, miejsca ich przechowywania i sposobu wysytania, zabezpieczajac ,co, kto,
jak, gdzie i do kogo wysyta”.
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Websense Data Security Suite to jedyne rozwigzanie do ochrony przed utratg danych
(DLP), ktére definiuje zawartos¢, kontekst, przeznaczenie wiadomosci pozwalajac
administratorom zarzadzac¢ tym kto, jak i gdzie moze przesyta¢ okreslone informacije.
Uzywajac narzedzi wykrywajacych poufne informacje, nie wymagajacych instalaciji
oprogramowania po stronie klienta oraz uZywaJ;aLc poddanej procesowi patentowania
technologii oznaczania wiadomosci PreciselD "', Websense Data Security Suite
automatycznie wykrywa hosta wewnatrz sieci - w tym serwery i stacje kohcowe - oraz
dane na nim przechowywane i pozwala administratorom tworzy¢ i wdraza¢ odpowiednie
reguty bezpieczenstwa. Websense Data Security Suite znacznie wychodzi poza proste
rozwigzanie poréwnujgce stowa kluczowe i wzorce; Websense dostarcza technologii
Deep Content Control™ aby wykrywaé, monitorowac i chroni¢ poufne informacje w tym
dane personalne, regulacje i wlasnos¢ intelektualna, bez wzgledu na typ lub format
plikdw.




~Websense powinno by¢ na
wyposazeniu kazdego
przedsiebiorstwa
potrzebujacego petnej
funkcjonalnosci CMF/DLP”

Gartner Magic Quadrant for CMF/DLP,
2Q07

.Nacisk [Websense] na
egzekwowanie naprawde

przynosi efekty”
Network Computing

Wykrywa

Websense Data Security Suite wyszukuje dane przechowywane w sieci:

w repozytoriach danych, udostepnionych zasobach zaréwno na serwerach jak

i stacjach koncowych. Organizacje uzbrojone w wiedze gdzie znajduja sie
krytyczne dane, moga identyfikowaé zagrozenia, tworzy¢ skuteczne rozwigzania
i wprowadzaé reguty bezpieczenstwa do ochrony kluczowych informaciji.

PreciselD zawarte w Websense Data Security Suite, to technologia oznaczania
wiadomosci trzeciej generacji, ktéra znacznie wychodzi poza proste rozwigzania
poréwnujace stowa kluczowe i wzorce, uzywajace zwyktych silnikow wyrazen
regularnych. PreciselD oznacza ,, odciskiem palca” zaréwno dane
nieuporzadkowane jak i uporzadkowane bez wzgledu na typ lub format plikéw.
Websense Data Security Suite tworzy wielokrotne odciski dla pojedynczego pliku
poprzez jednokierunkowg reprezentacje matematyczng, analizujgc zawartosé
dokumentu, co pozwala monitorowac i chroni¢ dane bez wzgledu na stopien
manipulacji. PreciselD zapewnia najnizszy poziom btedu poprzez zastosowanie
metod wielokrotnego wykrywania dla gtebokiej analizy skorelowanych relacyjnych
poziomdéw danych jak réwniez metadanych. Zapewnia to organizacjom informacje,
na podstawie ktdrych mozna wykona¢ odpowiednie dziatania.

Websense Data Security oznacza ,odciskiem palca” informacje pochodzace

z wiekszosci baz danych i analizuje je w setkach megabajtéw na minute.
Wykorzystywane w rozwigzaniu wyrafinowane algorytmy potrafig okresli¢ czy
numer ubezpieczenia nalezy do klienta czy pracownika, pozwalajgc organizacjom
wdrazaé reguty ochrony danych istotne dla konkretnych proceséw biznesowych.
Websense Data Security Suite analizuje rowniez szerokg game
nieuporzadkowanych danych, w tym dane finansowe, kod zrédtowy programow,
plany biznesowe i projekty produktow. Kategoryzuje strony uwzgledniajgc typ,
ryzyko oraz obowigzujgce regulacje. Te mozliwosci pozwalajg dziatom IT
zwiekszy¢ site regut bezpieczenstwa zgodnie z wymaganiami biznesowymi.
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Monitoruje

Websense Data Security Suite zapewnia petne monitorowanie twoich informac;ji
w czasie rzeczywistym. Niewazne czy przechowywane sg na serwerze lub stacji
koncowej, czy przesytane sg na dysk USB lub optyczny, czy sa drukowane lub
wysytane pocztg elektroniczng, FTP czy HTTP.

Websense Data Security Suite pasywnie monitoruje wiekszos¢ komunikacji
biznesowych — zaréwno wewnetrznych jak i zewnetrznych — w tym szerokg game
protokotow takich jak email, drukowanie sieciowe, FTP, HTTP i HTTPS oraz
komunikatory internetowe. Administratorzy moga identyfikowa¢ za pomocg centralne;j
konsoli zarzadzania i raportowania ktére dane sg uzywane, gdzie sg wysytane i przez
kogo.
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Websense Data Security Suite
oferuje zarzadzanie poprzez
webowy interfejs, dostosowany
do indywidualnych potrzeb
klientow. Zapewnia bazujaca na
rolach administracje i kontrole,
jak réwniez skuteczne
rozwigzania i automatyczne
raportowanie.
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Websense posiada jedyne w swoim rodzaju rozwigzanie ochrony przed wyciekiem
danych, oparte o zaawansowane silniki analizy danych integrujace sie z ustugami
katalogowymi i rozwigzaniami monitorujgcymi Web tak aby zapewni¢ petne
raportowanie uzytkownikéw, grup i miejsc przechowywania danych. Rozwigzanie
zawiera inteligentng kontrole protokotéw komunikacyjnych bez wzgledu na
wykorzystywany port; automatycznie kategoryzuje zdarzenia uwzgledniajac typ, regute
i poziom zagrozenia — zapewnia w ten sposéb wnikliwe spojrzenie na stan
podporzadkowania sie regulacjom i korporacyjnym zarzgdzeniom. Rozbudowany
mechanizm ekspertyz oraz technologia analiz rozproszonych pozwalajg rozdzielaé
zadania naprawcze w infrastrukturze duzej i zdecentralizowanej organizac;ji
zapewniajgc jednoczesnie utrzymanie centralnego zarzadzania regutami i politykami.

Websense Data Security Suite
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,Utrata wrazliwych
danych kosztuje
firmy Srednio 5
milionéw USD”
Network World, 2006




Chroni

Podsumowanie

Websense Data Security Suite chroni informacje bedace w uzyciu lub ruchu Ochrona klientéw oraz poufnych informacji

za pomocg predefiniowanych regut bezpieczenstwa. Polityki bezpieczenstwa
dotyczgce uzytkownikow i zawarto$ci danych mogg by¢ ustawione na
automatyczne blokowanie, szyfrowanie, kwarantanne, powiadamianie oraz
naprawianie pojawiajacych sie zagrozen.

stata sie kluczowym wyzwaniem przed
ktorym staja dzisiaj organizacje. Websense
Data Security Suite to wiodace rozwiazanie,
ktore chroni przed utrata danych (zaréwno

. . . . . wewnatrz jak i na zewnetrz organizacji),
Websense Data Security Suite to jedyne rozwigzanie z natywnym

egzekwowaniem ochrony ruchu SMTP i HTTP. Dostarcza narzedzia do
ochrony danych zgodnie z istniejacymi procesami biznesowymi. Reguty
bezpieczenstwa moga by¢ ustawione tak aby wymusza¢ automatyczng
kontrole danych. To oznacza, ze Websense Data Security Suite moze
automatycznie zadac szyfrowania od uzytkownikéw danych; wymagac od
wiascicieli danych autoryzacji ich uzycia; wymagaé¢ od menadzeréw IT
przegladu zadan. Uzywajac technologii Websense Deep Content Control
administratorzy osiggng dokfadniejsze wymuszanie regut bezpieczenstwa,
spedzg mniej czasu na okreslaniu poziomu bteddéw i uzyskajg szersze
mozliwosci zarzgdzania regutami bezpieczenstwa. Bedg mogli zarzadzaé
kontrolg dostepu na poziomie uzytkownika, zawarto$ci, przeznaczenia i kanatu
komunikacji tak aby egzekwowac regulacje i korporacyjne polityki.

zwieksza wydajnos¢ proceséw biznesowych,

pozwala na zarzadzanie ryzykiem i regutami
bezpieczenstwa.
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