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Program Websense® Client Policy Manager™ (CPM) to wszechstronne rozwigzanie umozliwiajace
zabezpieczenie punktéw koncowych dla komputeréw stacjonarnych, przenosnych i serweréw do aktywne;
ochrony organizacji przed znanymi i nieznanymi zagrozeniami bezpieczenstwa. Program CPM
uniemozliwia instalowanie i uruchamianie nieautoryzowanych aplikacji oraz stosowanie zasad korzy-
stania z aplikacji dzieki rozbudowanej, aktualizowanej codziennie bazie danych aplikacji podzielonych na
kategorie. Program CPM to wazny element strategii zabezpieczen punktéw koricowych umozliwiajacy

ochrone przed coraz bardziej zaawansowanymi i réznorodnymi zagrozeniami bezpieczenstwa.

W przypadku komputerow ZADOWOLENI KLIENCI COLORCON
przeno$nych, na ktérych obecnie
. . . Problemy firmy Colorcon: Korzysci w firmie Colorcon wynikajace ze stosowania programu
zainstalowane jest oprogramowanie CPM:

. L + Infekowanie komputeréw przeno$nych uzytkownikéw zdalnych
firmy Websense, od czasu wdrozenia

podczas ich pracy w terenie powodujace nastepnie + Baza danych aplikacji podzielonych na kategorie dostepna tylko
nie wystapity zadne przypadki zarazenia wprowadzanie ztosliwego oprogramowania do komputeréw w programie CPM umozliwia firmie Colorcon wygodne zarzadzanie
wirusem ani instalacji oprogramowania W organizacil. zasadami.

+ Infekcja robakiem NETSKY rozprzestrzeniajaca sie w sieci firmy * Mozliwos¢ tworzenia niestandardowych zbiorow i kategorii regut

typu spyware... otrzymali$my takze , : .
Colorcon podczas trzygodzinnego etapu aktualizacji plikow W programie CPM w celu tworzenia zasad dla ,dozwolonych

pozytywne opinie od naszych

sygnatur programu antywirusowego. aplikacji pozwala oszczedzi¢ czas administraci.
uzytkownikéw koricowych. + Pobieranie nieautoryzowanego oprogramowania, niezgodnego ~ *  Latwos¢ uzycia programu CPM pozwala na oszczednosc czas
Russell Ryan Z oprogramowaniem biznesowym, co powoduje zwigkszenie liczby | bezproblemowa prace dziatu IT.
Globalny administrator systeméw Windows potaczen z dzialem pomocy technicznej. +  Dziat pomocy technicznej firmy Colorcon moze teraz dziata¢

Colorcon zapobiegawczo, zamiast zajmowag sie nieoczekiwanymi

problemami, ktérych rozwigzanie wymaga duzych naktadow
finansowych.

Zapobieganie atakom
Program CPM stanowi ,pierwsza lini¢ obrony” — ochrona zaczyna i koriczy sie w punkcie koricowym.

¢ Eliminacja stabych punktéw uzywanych programéw antywirusowych, programéw do wykrywania oprogramowania typu
spyware, zapor osobistych i proceséw zarzadzania instalowaniem poprawek w celu ochrony przed obecnie
stosowanymi metodami ataku.

+ Ochrona komputeréw przeno$nych pracujgcych poza siecig firmowa lub tych, na ktérych nie zainstalowano
standardowych aktualizacji badz poprawek bezpieczenstwa.

» Wspoétpraca z rozwigzaniami z zakresu kontroli dostepu do sieci (NAC, Network Access Control) w celu stosowania zasad
w przypadku urzadzen, ktére chca uzyska¢ dostep do sieci i blokowania niezgodnych urzadzen w punktach koficowych.

* Udostepnienie kilku pozioméw kontroli w celu uniemozliwienia przeprowadzenia ataku lub powstrzymania kolejnych
atakéw zwigzanych z zabezpieczeniami.

Websense Application Lockdown™ — zapewnia maksymalng kontrole nad $rodowiskami komputeréw
stacjonarnych dzieki zezwalaniu na uruchomienie tylko zatwierdzonych aplikacji i uniemozliwianiu uruchomienia
potencjalnie ztosliwych aplikacji.

Websense Network Lockdown™ - blokuje dostep aplikacji dziatajacej w sieci do okreslonych portow
i protokotdéw wedtug kategorii aplikacji, co zapobiega rozprzestrzenianiu sie ztosliwego oprogramowania lub
blokuje nieautoryzowany ruch wychodzacy.

Websense Express Lockdown™ — umozliwia administratorom systemu zapobieganie atakom dzieki uniemozliwieniu
uruchomienia zto$liwego oprogramowania i ograniczeniu $rodowiska aplikacji do znanej konfiguracii.



Kontrola aplikacji uzywanych na komputerach
stacjonarnych

Uproszczone dziatanie Wymagania systemowe

Serwer Client Policy Manager

+ Microsoft Windows Server 2003 Standard
Edition lub Enterprise Edition lub ten sam
z dodatkiem SP1

Program CPM pozwala na zmniejszenie naktadu pracy
wymaganego do wdrozenia i zarzadzania rozwigzaniami
z zakresu zabezpieczen dla punktéw koncowych:

Program CPM aktywnie monitoruje zainstalowane przez
uzytkownika aplikacje oraz ich dziatania i zmniejsza

ilo$¢ potaczen z dziatlem pomocy technicznej
zwigzanych z uzyciem nieautoryzowanych aplikacji:

Stosowanie uniwersalnych, automatycznie
aktualizowanych zasad korzystania z aplikacji w celu
ochrony uzytkownikéw korcowych przed zto$liwym
oprogramowaniem.

Zapobieganie instalacji i uruchamianiu
nieautoryzowanych aplikacji.

Program CPM oferuje zaawansowane narzgdzia do
tworzenia raportow, ktore utatwiaja;

Okresl profil ryzyka Twojej organizacji.

Wykrycie obecnosci i lokalizacji zto$liwego kodu
przeno$nego (MMC, malicious mobile code),
oprogramowania typu spyware, narzedzi stosowanych
przez hakeréw lub innych zagrozen bezpieczenstwa na
kazdym komputerze i serwerze.

Dokonaj ocen oprogramowania 0 znaczeniu krytycznym,
ktére zapewniajg uszeregowany wedtug kategorii
i znormalizowany przeglad programéw i aplikacii.

Weczesnie wykryj zagrozenia i zidentyfikuj potencjalne
luki w zabezpieczeniach aplikacii.

Ochrona informaciji

Program CPM stanowi kolejny poziom kontroli informacji
na komputerach stacjonarnych dzigki uniemozliwieniu
potencjalnej kradziezy poufnych informacji lub
wiasnos$ci intelektualnej z wykorzystaniem nosnikow
wymiennych lub przez sie¢.

Websense Removable Media Lockdown™ —
pozwala administratorom systeméw uniemozliwi¢
korzystanie z urzadzen takich jak napedy flash, nagrywarki
CD/DVD, stacje dyskietek i zewnetrzne dyski twarde na
klienckich stacjach roboczych, co minimalizuje ryzyko
wprowadzenia ztosliwego oprogramowania do organizacji.
W zaleznosci zasad obowigzujacych w organizacji
mozna takze uniemozliwi¢ korzystanie z no$nikow
zapisywalnych.

Integracja z wiodacymi ustugami katalogowymi.

Udostepnienie zgodnego z systemem Microsoft
Windows agenta, ktéry ma niewielki wptyw na
wydajnos¢ systemu.

Optymalizacja dziatania dziatu IT i pomocy
technicznej poprzez eliminacje potaczen i interwencji
zwigzanych z ponowng instalacjg systemu na kompu-
terach stacjonamnych i przeno$nych spowodowanych
problemami z wydajnoscig lub zgodnoscig aplikacji.

Obstuga zaawansowanych technologii
dostepnych tylko w produktach firmy Websense

Websense® Master Database — wykorzystuje kombinacje
opatentowanego oprogramowania do klasyfikacji

i technik sprawdzania przez cztowieka w celu
zapewnienia jak najwigkszej skuteczno$ci. Baza danych
Websense Master Database zawiera najbardziej
precyzyjng i aktualng klasyfikacje adresow URL,
protokotow i aplikacji.

Technologia Websense AppCatcher” — umozliwia
klientom firmy Websense automatyczne i poufne
przesytanie nieznanych plikéw wykonywalnych w celu
sprawdzenia i kategoryzacji. Firma Websense
sprawdza elementy sieci i dziatanie aplikacji
uruchamianych przez klientow, aby okre$li¢, czy
zawierajq ztosliwy kod. Aplikacje sa nastepnie
dodawane do bazy danych, aby zapewni¢ ochrone
wszystkim klientom.

Aktualizacje zabezpieczen firmy Websense
pobierane w czasie rzeczywistym - zawierajg
aktualizacje bazy danych zabezpieczen przed
zagrozeniami zwigzanymi z siecig Web i aplikacjami
zaraz po wykryciu przez firme Websense.

Filtrowanie dostepu do sieci Web dla
uzytkownikéw zdalnych

Funkcje zdalnego filtrowania w programie CPM
umozliwiajg zastosowanie tych samych zasad filtrowania
dostepu do sieci Web dostepnych w produktach
Websense Enterprise® lub Websense Web Security Suite™
rowniez do uzytkownikow zdalnych i czesto podrézujacych
(jak gdyby pracowali oni w obrebie sieci), aby zapewni¢
pracownikom mozliwo$¢ bezpiecznego korzystania

z Internetu bez wzgledu na miejsce pobytu.

Rozszerzenie zasad korzystania z Internetu na
zdalnych uzytkownikéw komputeréw przeno$nych

w celu ochrony ich przed ztosliwymi i nieodpowiednimi
witrynami sieci Web.

Pobierz darmowg, 30dniowg wersje testowg juz dzisiaj www.websense.com/downloads

©2005, Websense, Inc. Wszelkie prawa zastrzezone. Websense | Websense Enterprise sa zarejestrowanymi znakami towarowymi fimy Websense, Inc. w Stanach Zjednoczonych i na niektrych rynkach migdzynarodowych.
Firma Websense ma wiele innych niezarejestrowanych znakow towarowych w Stanach Zjednoczonych i innych krajach. Waszystkie inne znaki towarowe sa wiasnoécia odpowiednich wiascicieli. DS-CPMPL 10.06.05

+ Microsoft Windows 2000 z dodatkiem SP3

lub nowszym

Klienty programéw Client Policy Manager

i Remote Filtering

Microsoft Windows XP Professional

z dodatkiem SP1 lub SP2

Microsoft Windows Server 2003 Standard

Edition lub Enterprise Edition z dodatkiem

SP1

Microsoft Windows 2000 Professional,

Server lub Advanced Server z dodatkiem

SP3 lub SP4

Serwer ustugi Remote Filtering

Microsoft Windows Server 2003 Standard

Edition lub Enterprise Edition lub ten sam

z dodatkiem SP1

lub nowszym

Microsoft Windows 2000 z dodatkiem SP3

Red Hat Enterprise Linux 3 lub 4: AS, ES

lub WS, lub Red Hat Linux 9

Sun Solaris 9 lub 10

Program CPM chroni komputery pracujace
w sieci korporacyjnej i poza nia dzigki
wykrywaniu i analizie zagrozen bezpie-
czenstwa punktow koricowych i dziatan
aplikacji oraz dzigki stosowaniu uniwer-

salnych, skalowalnych, automatycznie
aktualizowanych zasad korzystania

z aplikacji. Dzigki bezproblemowej
integraciji z istniejaca infrastruktura IT,
program CPM chroni wszystkich
uzytkownikéw przed znanymi i nieznanymi
zagrozeniami bezpieczenstwa.
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Aby uzyska¢ informacje o punktach sprzedazy
produktow firmy Websense, przejdz do witryny
www.websense.com/partner_europe
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