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SentinelOne Active EDR

Autonomiczna ochrona punktéw koncowych,

ktéra pomaga zaoszczedzi¢ czas

PROBLEM

Dotychczasowe systemy antywirusowe oraz narzedzia do ochrony punktéw koncowych (endpoint protection - EPP)i
narzedzia do wykrywania i zwalczania zagrozen w punktach kohcowych (endpoint detection and response - EDR) nie
rozwigzujg problemow przedsiebiorstw z cyberbezpieczenstwem. Niektére firmy uzywajg dodatkowych ustug, aby
wypefhi¢ te luke. Jednak korzystanie z chmury przedtuza caly proces. Obecnie nie mozna by¢ zaleznym od tgcznosci
z chmurg, poniewaz szkodliwemu oprogramowaniu wystarczy kilka sekund, aby zainfekowa¢ punkt koncowy, poczynic¢
szkody, a nastepnie zatrze¢ Slady. Ta zaleznosS¢ od tgcznosci sprawia, ze obecne narzedzia EDR sg pasywne, poniewaz
opieraja sie na reakcji operatoréw i ustug wtedy, gdy jest juz za p6ézno.
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Platforma SentinelOne Endpoint Protection ujednolica proces
zapobiegania, wykrywania i zwalczania zagrozen na jednym agencie
stworzonym specjalnie w tym celu, opartym na uczeniu maszynowym
i automatyzacji. Zapewnia on zapobieganie wszystkim gtéwnym typom
atakow i ich wykrywanie, szybka eliminacje zagrozen za pomocag w petni
zautomatyzowanych funkcji reagowania opartych na regutach, a takze
petng widocznos¢ punktow konicowych i analize sledcza uwzgledniajaca
petny kontekst w czasie rzeczywistym.
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ROZWIAZANIE - ACTIVE EDR

Architektura rozwigzania ActiveEDR sktada sie z jednego agenta SentinelOne,
jednej bazy kodu i jednej konsoli. Rozwigzanie ActiveEDR, oparte na
opatentowanej technologii TrueContext firmy SentinelOne, wychodzi poza
tradycyjne rozwigzania antywirusowe i rozwigzania EDR. Pozwala ono Dziatom
Bezpieczenstwa szybko zrozumie¢ historie i przyczyne =zagrozen oraz
autonomicznie na nie zareagowac, bez polegania na zasobach chmurowych.
TrueContext koreluje wszystkie zdarzenia nalezace do grupy procesow i stuzy jako
ich unikalny identyfikator.

Za pomocg ActiveEDR wszyscy, od doswiadczonych analitykow SOC po

nowicjuszy w zakresie bezpieczenstwa, mogg zrozumie¢ przebieg ataku bez
poswiecania wielu godzin na jego reczne odtwarzanie. Agent SentinelOne jest
rowniez w stanie automatycznie reagowac¢ na zagrozenia i je neutralizowac -
wystarczy nacisng¢ jeden przycisk. Dzigki tej technologii dzialy zabezpieczen
moga skupi¢ sie na istotnych alarmach oraz wykorzystywa¢ technologie

w obszarach, ktére dotychczas byly ograniczone do dziatan cztowieka.

ROZWIAZANIE WYROZNIAJACE SIE POD KAZDYM WZGLEDEM

Obszerne dane z analizy sledczej pozwalajg automatycznie reagowac na zagrozenia, co obejmuje ograniczanie ich
skutkéw, a nawet przywracanie ich do stanu sprzed szyfrowania.

ROZSZERZONE PRZECHOWYWANIE DANYCH

Dane Deep Visibility sg przesytane do chmury

i domyslinie przechowywane przez 14 dni. Klienci moga
wykupi¢ przedtuzone przechowywanie, aby spetni¢
wymagania prawne dotyczgce przechowywania danych
nawet przez wiele lat.

ZWALCZANIE ZAGROZEN | PRZYWRACANIE
DO BEZPIECZNEGO STANU

Rozwigzanie zapewnia szczegotowy wglad w kazdg
operacje na agencie, w tym mozliwos$¢ szukania danych
historycznych oraz przywracania plikéw i kluczy rejestru
do znanego bezpiecznego stanu.

INTEGRACJE

SentinelOne udostepnia interfejsy RESTful API

i wbudowane integracje z réznymi aplikacjami i ustugami
korporacyjnymi, takim jak Splunk, QRadar, Slack,
ServiceNow, Joe Sandbox, Reversing Labs Threat Intel,

() Sentinelone:

KONTEKSTOWE INFORMACJE | IDENTYFIKACJA
ZAGROZEN W CZASIE RZECZYWISTYM

Technologia TrueContext ogranicza czynnosci
wykonywane recznie i automatycznie taczy powigzane ze
sobg zdarzenia w historie ataku.

WYKRYWANIE ZAGROZEN ZTRUECONTEXT

Umozliwia monitorowanie plikow, wskaznikow
wtaman (I0C) i aktywnosci w sieci oraz otrzymywanie
powiadomien o dostepie lub zmianach.

IMPORT/EKSPORT

Dla klientéw przeprowadzajgcych migracje z innych
rozwigzan EDR SentinelOne moze zaimportowac
dotychczasowe zapytania do jezyka zapytan SentinelOne
Query Language (S1QL). Ponadto SentinelOne
zapewnia strumien eksportowy oparty na srodowisku
Kafka (Hermes) klientom, ktérzy chcg przechowywaé/
analizowa¢ swoje dane EDR w swoich wtasnych
repozytoriach danych.
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