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policy-based content security

Content Security - Fakty i liczby

Statystyka antywirusowa

85% respondentdéw ankiety potwierdzito co najmniej jedno wystapienie wirusa na swoim komputerze.
Institute of Management & Administration survey, 2002

W roku 1997 82% respondentéw raportowato zainfekowanie wirusem lub robakiem, w 2001 odsetek ten
wzrdst do 94%.
Computer Security Institute Survey, 2002

Ocenia sig, ze w 1997 r. taczne straty finansowe spowodowane wirusami wyniosty w skali Swiata
$12,498,150 (ponad 12 mld. USD), w roku 2001 straty te szacowane sa na $45,288,150 (ponad 45 mld.
USD).

Computer Security Institute Survey 2002

Poczta elektroniczna ponad 25% pracownikow posiadajacych dostgp do Internetu (27 min. 0s6b) jest
rutynowo monitorowana przez pracodawcow - dane z roku 2001.
Privacy foundation 2001

16% ankietowanych organizacji przyznaje si¢ do wystapienia szkoéd spowodowanych przez wirusy.
KPMG 2002 Global information security survey

48% pracodawcow monitorujacych pocztg elektroniczna pracownikow twierdzi, ze celem monitorowania
jest ochrona antywirusowa, 21% przyznaje, ze ich gldéwnym celem jest uniknigcie odpowiedzialnosci
prawne;.

IDC survey, 2001

Obnizenie jakosci serwisu

Przeprowadzone wsrod przedsigbiorstw badania wykazuja ze problemy wynikajace z degradacji pasma
spowodowane m.in. przesylkami e-mail o b. duzych rozmiarach plasuja si¢ na 4 miejscu wérod
najpowazniejszych wymienianych problemow.

IDC, 2001

Odpowiedzialno$¢ prawna oraz naruszenie praw autorskich

Zgodnie z przeprowadzonym sondazem 54% uzytkownikow "biznesowych" nie wie czy redystrybucja
informacji z ptatnych serwiso6w on-line jest legalna czy tez nie, az 23% uzytkownikow uwaza dalsza
redystrybucje takich informacji za legalna.

Computer Security Institute survey 2002



27% przedsigbiorstw z listy "Fortune 500" miato do czynienia z oskarzeniami dotyczacymi molestowania
seksualnego poprzez poczt¢ elektroniczna.
The e-policy handbook, Nancy Flynn

14% postgpowan dyscyplinarnych wzgledem pracownikow dotyczylto nielegalnego kopiowania i/ lub
rozpowszechniania oprogramowania chronionych prawem autorskim.
American Management Association, 2001

Typowo przedsigbiorstwo jest prawnie odpowiedzialne za dziatania swoich pracownikéw, jednak w
przypadku gdy przedsigbiorstwo moze wykazac si¢ stosowaniem kodeksu wtasciwego postgpowania

pracownikow (tzw. "duty of care") odpowiedzialno$¢ prawna mozna ograniczyc.
IDC, 2001

Badania przeprowadzone w sierpniu 2001 wykazaly, ze 90% wartosci przedsigbiorstw stanowi ich kapitat
intelektualny - wynalazki, know-how, itp. - przechowywane w postaci cyfrowej, 45% tych informacji
znajduje si¢ w pewnym momencie w systemie poczty elektronicznej.

IDC, 2001

80% przedsigbiorstw w Wielkiej Brytanii nie posiada wdrozonej polityki bezpieczenstwa w odniesieniu do
poczty elektronicznej 1 WWW, 68% kadry kierowniczej uwaza, ze jest z tego powodu narazona na
odpowiedzialno$¢ prawna.

TSO, 1999

48% pracodawcow monitorujacych pocztg elektroniczng pracownikoéw twierdzi, ze celem monitorowania
jest ochrona antywirusowa, 21% przyznaje, ze ich glownym celem jest uniknigcie odpowiedzialnosci
prawnej.

IDC survey, 2001

Materiaty obsceniczne i nielegalne

BBC News donosi o zawieszeniu 150 i zwolnieniu 2 pracownikéw przez firm¢ HP, jako powod podaje sig
naduzycia w korzystaniu z poczty elektroniczne;.
BBC News, lipiec 2002

50% ankietowanych otrzymato w pracy przynajmniej raz e-mail o tresci rasistowskiej, pornograficzne;j,
obscenicznej, itp.
The e-policy handbook, Nancy Flynn 2002

27% przedsigbiorstw z listy "Fortune 500" miato do czynienia z oskarzeniami dotyczacymi molestowania
seksualnego poprzez poczt¢ elektroniczna.
The e-policy handbook, Nancy Flynn 2002

BBC News donosi o zwolnieniu lub zawieszeniu 77 pracownikow Brytyjskiej firmy ubezpieczeniowe;j
"Royal & Sun Alliance", jako powdd podano rozpowszechnianie obrazliwych i obscenicznych tresci
poprzez e-mail, m.in. animacji z postaciami z kreskowki "The Simpsons".

BBC News, Styczen 2001



Wsrod organizacji, ktore zwalnialy dyscyplinarne zwolnienia pracownikéw jako powdd podaje sig: w 46%
rozpowszechnianie materialow obscenicznych i obrazliwych, w 36% rozpowszechnianie materiatow
pornograficznych, w 35% wykorzystywanie sieci w celach nie zwigzanych z wykonywana praca, za§ w
12% korzystanie w pracy z serwisow typu chat przeznaczonych dla dorostych.

American Management Association, 2001

Niejaki Joseph Martin Durnal wtamat si¢ do systemu poczty elektronicznej swego bytego pracodawcy po
czym rozestat do wszystkich pracownikéw wiadomos$¢ dotyczaca rzekomego bankructwa przedsigbiorstwa
- http://www.riskandinsurance.com/iet_003.asp

Enterprise Systems Journal, pazdziernik 2001

Chevron stanat w obliczu procesu o odszkodowania o tacznej warto$ci 2 min dolaréw, przyczyna jest
rozestanie przez pracownika e-maili o tresci seksistowskiej.
Enterprise Systems Journal, pazdziernik 2001

Utrata produktywnosci

Badania wykazaty, ze przeci¢tny zatrudniony spedza na swoim stanowisku pracy w sieci 21 godzin
tygodniowo, podczas gdy w domu korzysta z sieci tylko przez 9.5 godz. tygodniowo.

Srednie straty finansowe przedsigbiorstwa przypisywane niewlasciwemu wykorzystaniu poczty
elektronicznej i Internetu wyniosty odpowiednio: 357 tys USD w roku 2001 i 536 tys USD w roku 2002.
Lacznie straty szacuje si¢ na ponad 50 mln. dolarow.

Computer Security Institute Survey, 2002

IDC szacuje, ze 70 procent prywatnych transakcji e-commerce wykonywanych jest w pracy.
IDC, lipiec 2001

Firma zatrudniajaca 1000 os6b moze straci¢ do 35 mln. dolaréw rocznie poprzez utratg produktywnosci
spowodowana godzinnym wykorzystaniem sieci przez kazdego pracownika w celach prywatnych.
Saratoga Institute of Human Resources, 2001

Naduzycia zwiazane z Internetem dokonane przez pracownikéw rosna w tempie 91% rocznie.
Computer Science Institute (CSI) study, lipiec 2001

Nie zwiazane z praca przegladanie sieci odpowiada za 30%-40% catkowitej utraty produktywnosci w
firmach.
IDC, lipiec 2001

Przegladanie zasobow Internetu w celach nie zwigzanych z praca doprowadzito w 1999 roku do strat o
tacznej wielkos$ci 5,3 mld. dolarow.
Newsbytes, luty 2000



Niszczenie reputacji i naruszenia poufnosci danych

Gartner Group ocenia taczne straty spowodowane wyciekiem poufnych informacji z przedsigbiorstw
poprzez e-mail na 24 mld. dolar6w rocznie.

5% ankietowanych firm przyznato si¢ do utraty poufnych informacji.
KPMG 2002 Global information security survey

90% respondentow ankiety (glownie wielkie korporacje i agendy rzadowe) wykryto jaka$ forme naruszenia
bezpieczenstwa swoich systemow IT w ciagu ostatnich 12 miesigey, 80% przyznato, ze w wyniku
naruszenia bezpieczenstwa doznalo strat finansowych, 44% przyznato, ze straty wyniosty ponad 455 min.
USD

Institute of Management & Administration, 2002

Najpowazniejszych straty finansowe przedsigbiorstw spowodowane sa: kradzieza poufnych informacji
($rednio 170 min. USD) oraz oszustwami finansowymi (§rednio 116 mln. USD)
Institute of Management & Administration, 2002

Szacuje sig, ze catkowite straty finansowe spowodowane wyciekiem poufnych informacji z przedsigbiorstw
w roku 1997 wyniosty 20 mld. USD, w roku 2002 straty te wyniosa az 170 mld. USD.
Computer Security Institute, 2002

Badania wykazaty, ze 90% warto$ci intelektualnych przedsigbiorstw przechowywanych jest w postaci
cyfrowej.
Secure Computing August, 2001

Agent FBI Robert Phillip Hanssen zostat aresztowany za szpiegostwo. Postawiono mu zarzuty
wykorzystania tworzonej przez niego dla potrzeb FBI bazy danych do celow prywatnych.
Enterprise Systems Journal, pazdziernik 2001

Finansowe straty spowodowane wyciekiem informacji wytacznie poprzez e-mail szacowane sa na 24 mld.
dolar6w rocznie.
Gartner Group, 2001

Szacuje sig, ze najwigkszym zagrozeniem dla zasobow informacyjnych przedsigbiorstwa sa jego

pracownicy, 70% naruszen bezpieczenstwa pochodzi z wewnatrz firmy.
SIS, 2000

Badania zlecone przez Senat USA wykazaly, ze w 1998 r. 12,6 % ankietowanych przedsigbiorstw z grupy
Fortune 1000 przyznaje si¢ do wykrycia nielegalnych manipulacji w swoich systemach e-mail.

SPAM

OD 2 do 10% poczty wchodzacej do korporacyjnych systemow poczty elektronicznej stanowi spam.
Szacuje sig, ze odsetek ten wzrosnie do 10-20% w ciagu nastgpnych pigciu lat (indywidualna poczta juz
obecnie zawiera do 25% spam-u).

Meta Group [Meta 1122]



Raport wykazuje dramatyczny wzrost liczby atakow spamowych w ciagu ostatniego roku - w kwietniu
2001 r. liczba kampanii "mass mailing" wyniosta 700 ty$, w lutym 2002 juz 3,25 mlin.
Business Week, kwiecen 2002

Sumaryczne roczne koszty zwiazane z przesytaniem spam-u i poniesione przez uzytkownikow Internetu
wyniosty 10 mld. dolarow.
Z badan Komisji Europejskiej, 2002

29% badanych firm i organizacji potwierdzito, ze wystgpowanie powaznych probleméw ze spam-em.
KPMG 2002 Global information security survey

Przecigtnie co trzeci e-mail otrzymywany przez Amerykanina to spam, w 1997 roku tylko co dziesiaty e-
mail mogt by¢ tak sklasyfikowany.
Gannett News Service 2002

Serwis Hotmail, ktorego wlascicielem jest Microsoft jest jednym z najwigkszych dostawcow poczty
elektronicznej - obstuguje obecnie okoto 110 milionéw kont e-mail. Z tego tez powodu jest jednym z
najwigkszych odbiorcow spamu na §wiecie. Co dziennie do systemu Hotmail trafia 2 miliardy przesytek, z
tego az 80% stanowi spam.

Houston Chronicle, lipiec 2002

27% respondentdw przyznalo, ze otrzymuje wigcej przesytek e-mail niz przed rokiem, z tej grupy 74%
0s6b przypisalo zwigkszenie liczby przesytek wzrostowi objgtosci otrzymanego spamu.
internetnews.com, Executive Summary Consulting, maj 2002

Ocenia sig, ze 34% wszystkich przetwarzanych w przedsigbiorstwach wiadomosci e-mail stanowi spam.
Gartner, 2002

Przy zatozeniu, ze 39% wszystkich przetwarzanych wiadomosci stanowi spam, w typowym
przedsigbiorstwie zatrudniajacym 1000 osob rocznie jest przetwarzanych okoto 2.1 min. wiadomosci.
IDC 2001

W roku 2001 liczba przesytanych wiadomosci spamowych wzrosta szesciokrotnie w stosunku do roku
2000.
Coalition Against Unsolicited Bulk Email (CAUBE), Australia, 2002

Sie¢ obstugujaca 1000 uzytkownikdéw moze przyja¢ ponad dwa miliony wiadomosci spamowych rocznie,
catkowity koszt ich obstugi wynosi 6.5 mln. dolarow
CAUBE, 2001
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