Dlaczego z 80% przedsiebiorstw wyciekajqg
poufne informacje i jak temu
zaradzi¢ - produkty Clearswift

Grzegorz Blinowski
G.Blinowski@cc.com.pl

CC Otwarte systemy Komputerowe Sp. z 0.0.
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Agenda

Klasyfikacja zagrozen:

— Malware, Wirusy,

— Worm-y, Trojan-y, RAT-y,

— Spyware, Cyberwoozle, FUI, ...

— Phishing,

— Spam,

Spam, Wirusy, Trojany, Spyware - Aktualne “trendy”

Zagrozenia dla firm i instytucji — naruszenie bezpieczenstwa
infrastruktury, szpiegostwo przemystowe,

Jak sie bronic?
O firmie Clearswift
Przeglad produktow Clearswift
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Irédta zagrozen

« (Gtowne zrodta zagrozen w IT:

— Fizyczne (dostep do pomieszczen, serwerow i stacji
roboczych oraz notebookow, nosnikow danych, kabli, itp.)

— Sieciowe (warstwy 3,4) - kontrola i ograniczenie ruchu
sieciowego na styku z internetem, a takze wewnatrz

organizacji
— Aplikacyjne - WWW, E-mail, IM (Instant Messaging)
« QObecnie (2000 - .... ) kwestie likwidacji zagrozen na

poziomie aplikacji sg zarowno najbardziej palace jak i
najtrudniejsze w realizacji
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Klasyfikacja zagrozen

* Wirus - program komputerowy zdolny do samo-kopiowania,
wymagajqcy programu - nosiciela, dzieki ktoremu moze
funkcjonowac i mnozyc sie. Moze, ale nie musi, posiadac
wbudowanych funkcj ztoSliwych, nie jest zdolny do
samodzielnego funkcjonowania

« Worm - program komputerowy zdolny do samo-kopiowania,
nie wymagajgcy programu-nosiciela, przenosi sie przez siec
komputerowg wykorzystujgc najczesciej systemowe
mechanizmu transferu danych.

* Trojan - program komputerowy maskujgcy sie jako
nieszkodliwa aplikacja lub catkowicie ukrywajgcy swoje
istnienie, z zatozenia petni funkcje destrukcyjne lub
Szpiegowskie
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Klasyfikacja zagrozen

« Wspotczesne "wirusy" (w tym te najbardziej znane i najbardziej
destrukcyjne) to twory hybrydowe bedace kombinacjg
klasycznego wirusa i worma, a takze coraz czesciej trojan-a

 RAT - Remote Access Trojan - Trojan posiadajgcy funkcje
zdalnego dostepu - atakujacy moze przejgc¢ kontrole nad
zarazong maszyng

 FUI - Fake User Interface - oprogramowanie, ktorego interfejs
uzytkownika ukrywa rzeczywiste funkcje i przeznaczenie.

« Malware ("zte oprogramowanie") - dowolne oprogramowanie
(wirus, worm, trojan) majqce na celu zdestabilizowanie pracy
systemu, zniszczenie lub kradziez danych

The MINMEsweeper™ Campary



Klasyfikacja zagrozen

Spyware - dowolne oprogramowanie dziatajgce bez zgody (i
wiedzy) uzytkownika gromadzgce i przesytajgce siecig
informacje o nim.

Keylogger - oprogramowanie typu spyware (lub czesc
Sktadowa wiekszego pakietu spyware) gromadzgce informacje
0 znakach wpisanych z klawiatury

Dialer - oprogramowanie przejmujgce kontrole nad potgczeniem
internetowym typu dial-up. Bez wiedzy uzytkownika fgczy
komputer z internetem za poSrednictwem numerow typu 0-700
lub miedzynarodowych.
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Przykiad - Worm-y: Nimda

* Klasyczny przyktad
robaka hubrydowego
Nimda:

e "4 wirusy w jednym"

* wektor - e-mail

« atakuje dostepne dyski
sieciowe, udostepnia
publicznie dysk C:

« atakuje serwer WWW
Microsoft (I1S)

* Dokleja sie do plikow na
lokalnym i zdalnych dyskach
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Przykiad - Wormy: Netsky, Bagle

« W32/Netsky-A [...-AC] (wiele wariantow)

« W32/Bagle-A [...-AA] (wiele wariantow)

« Autorzy Netsky i Bagle "wspotzawodnicz),

Rozprzestrzenia sie przez e-mail
Zbiera adresy z wielu réznych plikow znalezionych na dysku

Ma wiasny engine SMTP (sam wysyta maile, nie kg
lokalnego API pocztowego

Usuwa niektore programy AV

Nie rozsyta sie do adresow "zwigzanych" z firmami
Probuje usuwac Blaster-a

Wariant -P - wystarczy przeczyta¢ e-mail

Wariant Q - wbudowane mechanizmy DDoS

Podobny do Netsky Sven Jaschan ) 18 | -

niektore warianty zatrzymujg oprogramow Autor Netsky i Sasser -

niektore warianty instalujg trojana Oc.lpowiada za 70% infekgji
wirusowych w 2004 r.

The MINMEsweeper™ Campary



Trojan-y - Sobig: Worm i Trojan:

 Infekcja poprzez e-mail, program zaszyfrowany

(packer Telock 0.98)

* Po zainfekowaniu maszyny worm:

— taduje swoj wiasciwy kod z internetu (stosowane sg techniki
majgce na celu ukrycie faktycznego adresu

— powiadamia (autora?) o fakcie infekcji poprzez URL.:
http://www.banking-concern.com/cgi-bin/index7.cgi

— taduje i instaluje:
« keylogera
« RAT "Lithium" (wchodzi tez w sktad W32.Blaster.C)

« Proxy Wingate dla nastepujgcych serwiséw (na nietypowych
portach): www, telnet, smtp, ftp, pop3, ...) - haker moze
wykorzystywac zainfekowane maszyny do zacierania swoich
Sladéw

— worm kasuje swoj kod z maszyny (pozostawiajgc backdory)
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Spyware

« (Geneza - potowa lat 90-tych, poczatek banki
Internetowe] -

— producenci oprogramowania i dostawcy ustug zdajg sobie
sprawe, ze w dtuzszej perspektywie nie mogg rozdawac
produktow za darmo

— ceng moze byc¢ dostarczenie do uzytkownika reklamy i/lub
informacja o uzytkowniku: im wiecej, tym lepie;
* Wyewoluowaty 2 rodzaje spyware-u:
— lagodny - ucigzliwy, czasami destrukcyjny (btedy
oprogramowania), ale w istocie nieszkodliwy

— agresywny - celem jest kradziez danych - od kradziezy
tozsamosci po szpiegostwo przemystowe
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Spyware

« Spyware jest w pewnym sensie wirusem -

— Dotaczany jest do wszelkiego rodzaju oprogramowania:
freeware, shareware, komercyjnego (zwtaszcza wersji
demo), e-mailach, itd.

— Roznica - "infekcja" zazwyczaj nie jest "ztosliwa"

— Podobienstwo - uzytkownik zazwyczaj nie zdaje sobie
sprawy z obecnosci spyware, cho¢ dos¢ czesto informacja o
nim jest zawarta w EULA (ktorego przed instalacjg nikt z
reguty nie czyta)

— Podobienstwo - jest trudny do usuniecia, stosowane sg
klasyczne techniki znane tworcom wirusow - po usunieciu
spyware-u program ponownie sie instaluje, lub program
macierzysty przestaje dziatac
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Adware -"tagodny"” Spyware

"Bezmyslne" pokazywanie reklam (banerdw) jest
mato skuteczne

Skuteczniejsze jest dostarczanie takich banerow,
ktore majg szanse zainteresowac uzytkownika

Do tego potrzebne nam sg dosC szczegotowe dane o
uzytkowniku

Klasyczne nosniki lagodnego spyware to programy /
klienci sieci P2P (Kazaa, Grokser i inne)
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Spyware - adware

Gator Advertising and Information Network,

Privacy Policy Statement
http://Iwww.gator.com/help/app_privacy_latest.html

"Here's what we do know (about our users) . . .While we don't know the identity of
GAINSupported Software users, the GAIN AdServer and TGC collect and use the
following information:

»  Some of the Web pages viewed

o The amount of time spent at some Web sites

* Response to GAIN Ads

o Standard web log information (excluding IP Addresses)
o  What software is on the personal computer

« First name, country, city, and five digit ZIP code

» Non-personally identifiable information on

o Web pages and forms Software usage characteristics and preferences"

The MINMEsweeper™ Campary



Spyware - adware

Dlaczego "tagodny" spyware jest jednak grozny?

— Automatyczne updaty spyware-u mogg prowadzi¢ do
otwarcia "dziur" w systemie, przez ktore nastgpi¢c moze
infekcja innego typu

— Spyware dosc¢ czesto obniza poziom bezpieczenstwa
przegladarki IE (pozwolenie wykonywania dowolnych

skryptow, traktowanie wszystkich stron jak lokalnych) -
podatnosc¢ na ataki "drive-by"

— Zapisywanie i przesytanie adresow sieciowych
odwiedzanych serwisow: URL-e mogqg zawieraC hasta i
nazwe uzytkownika

— "Zatykanie sieci" - zwlaszcza w przypadku gdy spyware nie
moze skontaktowac sie z macierzystym serwerem
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Agresywny spyware

"Surveliance Spyware" - spyware szpiegowsKi
Zakres monitorowania jest znacznie szerszy niz w Adware

Stosowane sg techniki "stealth" zabezpieczajgce spyware przed
wykryciem i dezaktywacjq

Kategorie:

Nadzor rodzicielski, itp.

Zdalna kamera, mikrofon

Narzedzia hakerskie

Legalne oprogramowanie komercyjne
"Szary obszar" pomiedzy ...

... Wszystko zalezy od faktycznego zastosowania, nie od
przeznaczenia
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Agresywny spyware

« Infekcja:
— Email / IM (Worm)
— Sekretna instalacja (np. poprzez e-mail)

— FUI - fatszywy komunikat o btedzie sktania uzytkownikow do instalacji
niepotrzebnego oprogramowania - (sprawa Bonzi Software)

* Funkcje:
— keyloger, backdoor / trojan
— przejecie kontroli na kamera/mikrofonem, faksmodemem
— logowanie odwiedzanych url-i i Scigganych plikow
— logowanie ses;ji chat/IM
— zrzuty ekranu
— automatyczne tgczenie z internetem
— wysytanie informacji poprzez e-mail
— zmiany konfiguracji przegladarki / klienta poczty
— autoupdate
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Agresywny spyware
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Agresywny spyware

Najbardziej znane przyktady ataku poprzez spyware:
— X /2003 - Valve Software - producent gier - kradziez, a nastepnie

publikacja w internecie kodu zrodtowego gry "Half Life 2", technika:
wilamanie poprzez dziure w Outlooku, instalacja keylogera,
zdobycie haset (firmy produkujgce gry majg z reguty b. dobre
zabezpieczenia)

http://www.wired.com/news/games/0,2101,60701,00.html

"The Beast", VI 2003, program stuzgcy do analizy kursow akcji,
rozpowszechniany poprzez fora dyskusyjne, zawiera trojana, autor
oprogramowania przeprowadza transakcje na cudzych rachunkach
inwestycyjnych

Kinko fraud, 2001 - 2003 - haker instaluje keylogera w 13
kawiarenkach internetowych na Manhatanie, przejmuje 450
réznego rodzaju kont w ciggu 2 lat(!), czesS¢ uzyskanych danych
sprzedaje, czes¢ wykorzystuje do przelania pieniedzy na wiasne
konta
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Spyware

W

« Serwis Spyware-Guide.com podaje [20/08/2004]:

— 444 programy typu spyware

— 31 firm produkujgcych spyware (jednak wiele pakietow jest
autorstwa indywidualnych osob)

Spyware-Guide.com

YOUR ONLINE GUIDE TO SPY AND ANTI-SPY SOFTWARE

SEARCH THE GUIDE PRODUCT REVIEWS CONTACT US SHOPPING
questions about . -
spyware? Rl ante: Emall PI websearch
we the answers. Type: Commercial Keylogger
| Also Known as: EFI EMailFI Lover Spy
255 the Guide Danger Level: (I MBBME 9 [Explain]
up Spyware Official Description: EmailPI can be installed from a remote location and executes keystroke logging, screen shots, and sends this
information back to the person spying
f Spyware The company website has been down for sometime after receiving a wave of negative press.

f Categaories

e : Comment: Sending spyware as trojans attached to greeting cards is not only unethical but probably illegal. Classic example
[; ampanies

s of trojan horses being recycled into "commercial products".
Online Tools
ot ke Very dangerous stuff,
are Block List
e Spyware Scan

dessenger Spam” Information URL: http:/fwww.emailpi.com,

luct Reviews Takes screenshots

Stealth Tactics

Logs keystrokes

Properties: «
.
.
dirus « Sends mail
.
.
.

icy Products

Zpam Stays Resident

Jopup Connects to the internet

aps= Allows remote connect

’_a” Removwal tools: List of products that detect/remove/protect against Ermnail PI:
iGtian + X-Cleaner

.
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SPAM

« Badania podajg, ze obecnie ok. 80% catej korespondenc;i
e-mailowej stanowi spam
« Zagrozenia zwigzane z dystrybucjg spam-u:
— zagrozenia dla infrastruktury:
« SPAM potaczony z malwarem (wirusy, trojany, robaki, ...)
e Zzajmowanie pasma i zasobow
— zagrozenia dla prowadzenia biznesu:
 utrata produktywnosci
« wyciek poufnych informacji
* narazenie na odpowiedzialnos¢ prawng
 "Nowosci" z dziedziny spamowania:

— odejscie od tradycyjnych “reklamowanych” tresci — (serwiséw
pornograficznych, wirtualnych kasyn, tancuszkoéw szczescia)

— trendy: phishing i inne oszustwa finansowe (np. proby manipulowania
kursami akcji)
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Spam

 SPAM powigzany jest z innymi zagrozeniami:
— Dystrybucja spamu coraz czesciej odbywa sie poprzez

komputery zarazone trojanem (z zainstalowany proxy
SMTP)

— Inne zastosowanie zainfekowanych komputerow: duzy
rozproszony hakerski serwis DNS skutecznie ukrywa
tozsamosc¢ nadawcy przesyiki

— Ostatnie badania wskazujg, ze sSrodowisko spamerow
niebezpiecznie dazy w kierunku grup przestepczych
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Anatomia SPAM-u

From - Mon Aug 9 13:34:39 2004

Return-Path: <allusiaa@virginia.edu>

From: <allusiov@virginia.edu>

To: <grzegorz.blinowski@cc.com.pl>

Subject: Buy V]|agra through us, 70% OFF! dys
Date: Mon, 9 Aug 2004 13:32:55 -0500

Mime-Version: 1.0

Content-Type: text/plain; charset=us-ascii

Sender: allusiaa@virginia.edu

Best V]agra in the world at amazing prices!
We deliver express and discreet.

http://fxvy.hereviagra.com/1ln/verycheap.php

No further announcements?

yxs.hereviagra.com/hot/out/

eklras
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Anatomia SPAM-u

From: "Roslyn" <wlplc@cnnb.net>

To: "Cc" <cc@cc.com.pl>

Subject: Re: it on the chair

Date: Sun, 22 Aug 2004 15:21:51 -0600
Content-Type: text/html; charset="iso-8859-1"
Content-Transfer-Encoding: quoted-printable

<HTML><BODY>

<P>cantqjt - gtwiod, pwapbpydc beguaqz, ikogbdfd uwleildty, akohzc
Pfqlmfo=

k=20gghygv</P>

<P>11glvg, bafjzepk ywekf vazddnbua pphrf=20ajlrlaard</P>

<A

HREF=3D"http://www. jokmenao.info/">

<IMG SRC=3D"http://www.jokmenao.info/=

im/4.gif" BORDER=3D"0"></A>

<BR><BR><BR><P>qcvgyl yjvcpwbso Rofjilv tcglccnkn, wdggroo jcgpbhfv,
rjbsl=

jo=20rzkxol</P>
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Anatomia SPAM-u

Hello,

We all want to wear SWISS WATCHS, they are expensive-we all
know that, Now we have effordable Replica's--

also available

CARTIER, OMEGA, PATEK PHILIPE

AND MORE: http://finestwatches.info/index.php?ref=hp

javelin cumulus glib sea bryan inverness reparation clockwork
winemaster elegiac coypu eng anything bmw autocrat barefoot
engage diopter seton diction crewman bloomington correct
cuisine then greenfield despise hold ounce chopin kansas
parisian traversable inhabit sup brainstorm adjudicate

chemotherapy grata tau koppers dysplasia remembrance check
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Phishing

Potaczenie klasycznych technik spamerskich i inzynierii
spotecznej

Rozsytane sg e-maile majgce sktoni¢ uzytkownika do podania
numeru i PIN-u karty kredytowej lub informacji umozliwiajgcej
dostep do ustug typu elektronicznej bankowosci

Jak uzyska¢ 100 x (10 000%) "zysk z inwestycji" - Policzmy:

— wysytamy 1 000 000 wiadomosci: "drogi uzytkowniku serwisu
bankowego eBank S.A., w trosce o twoje bezpieczenstwo, ..."

— koszt wystania 1 000 000 wiadomosci: 100 zt
— 2% - 20 000 - trafi na faktycznych uzytkownikéw serwisu
— 0,5 % da sie nabrac - uzyskalismy dostep do kont 100 oséb
— z kazdego konta pobieramy 100,- zt (wiekszoS¢ wtascicieli zapewne
nie zauwazy operacji)
— zarabiamy: 10 000,- z
Klasyczny przyktad: "CitiBank scam"

The MiNVEsweeper™ Cormpany
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C

=

Subject:
From:

Citibank regular verification of the accounts. [Tue, 29 Jun 2004 12::
Citibank <users-support23@citibank. com:s

Date
Td

citi’

Dear client

Asthe T
We kindly
YOLE ACCes

hitps: el

WiWe are gra

Content-Type: text/html; charset=us-ascii
Content-Transfer-Encoding: 7bit

<html><p><font face="Arial"><A HREF="https://web.da-us.cii
<map name="FPMap0"><area coords="0, 0, 610, 275" shape
href="http://%31%34%38%2E%32%34 %34 %2E%39%33%2E
</map><img SRC="cid:part1.00000008.01050603@user-supy
</A></a></font></p><p><font color="#FFFFF0">

-------------- 000806060209090200070002

Content-Type: image/gif;

name="substitutionary.GIF"

Content-Transfer-Encoding: base64

Content-ID: <part1.00000008.01050603@user-supports23@c
Content-Disposition: inline;

ROIGODIhaQIUATTOAAECAAAAgMDAWMDCcwWKbK8AAAQO/

CitiBank Scam

J Citibank customers details confirmation - Microsolt In

please confirm
Checking account linked to your

IINOoG Chot M) ATMDebit Card (1 you have)
PIN Saving account linked to your ATMDebit
Card [if you have)
User ID* (if you have) First and Last Name
Password (it you have) Social Security Number (SSN)
Business Code for CitiBusin| mp://1 48'244-93-9:4903
you have]
Expiration date for Credit Card Date Of Birth {DOB)
CW2 code for Credit Card it E-mail address
you have)
Meed help?
Forgot Your PIN?
Vou must enter User 1D if yvou use My Citi; Citi Cards or Citi Business

Citigroup Privacy Promise Terms & Condifions Copyright @ 2004 Citicarp

wOCgwKDAwWP/78P8AAAAA//IIIWAAAAAAAAAAAAAAAAAAARRRARAAAAAARAAAAAAAACHOBAUAAAAALAAA
AABIAhMBAAX/YCWOZGmeowQ1S2u0bSOhdG3feK7vfO//wKBwSCwaj8ikcsIsHiULW2RKrUSeEKd2y+16
v+CweEwum2tQq1ptyd7f8Lh8Tq/b73CVdC3drxczelKDhIWGh4iJO2IWBg0QgSIqUY 1uipeYmZgbnJOoa
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Liczba znanych dziur

1995
1996
1997
1998
1999
2000
2001
2002
2003

CC

Otwarte Systemy
Komputerowe sp. z o.0.

Metody Ochrony - "bedzie gorzej"

171
345
311
262
417
1090
2437
4129
3784

Najbardziej dziurawe aplikacje
* Internet Information Services (IIS)
« Microsoft SQL Server (MSSQL)
« Windows Authentication
Internet Explorer (IE)
« Windows Remote Access Services
* Microsoft Data Access Components (MDAC)
Zle skonf. konta uzytkownikow (system haset) (Unix)
 RPC (Unix)
Microsoft Outlook i Outlook Express
« Windows Peer to Peer File Sharing (P2P)
* NIS/NFS - Unix

« Simple Network Management Protocol (SNMP -
Win/Uuix)
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Metody ochrony

Najstabsze ogniwo - My musimy pilnowac¢ 1000 wejsS¢, naszemu wrogowi
wystarczy tylko jedno!!!

Sformutowac, przestrzegac, uaktualnia¢ polityke bezpieczenstwa
Organizowac okresowe (nie rzadziej niz raz na 6 mies), krotkie (godzinne)
szkolenia dotyczace podstawowych zasad bezpieczenstwa IT

Stosowac restrykcyjng polityke dotyczacg instalacji oprogramowania przez
uzytkownikow

Stosowac centralnie administrowany system AV

Stosowac centralny system skanowania poczty/www
— wprowadzic silne restrykcje na typy zatgcznikdw przesytanych pocztg
— zakazac przesytania archiwow szyfrowanych hastem
— zakazac przesyfania plikow wykonywalnych (exe, dll, ocx, scr, ...)
— stosowac centralny skaner AV innego producenta niz skanery desktop
— zakazac dostepu do zewnetrznych serwiséw typu WebMail

Stosowac centralny system antyspamowy z sprzezeniem zwrotnym od
uzytkownikow
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Clearswift: #1 w Content Security

Co to jest "Clearswift"?
« Producent oprogramowania MIMEsweeper
* #1 na swiatowym rynku produktow Content Security

Obecny w: Wielkiej Brytanii (centrala), Francji, Niemczech,
USA, Australii, Japonii

15,000+ klientow na catym swiecie

40 z 64 najwiekszych bankow

Wszystkie z 10 nawiekszych firm prawniczych

70% firm z FTSE 200

40% firm z grupy Global 500

Obecny w wielu duzych firmach i instytucjach w Polsce

The MINMEsweeper™ Campary



Clearswift: #1 w Content Security

« Stabilny dostawca:
— Dwadziescia lat na rynku
— Dobra sytuacja finansowa

* Technologia:
— Firma, ktéra stworzyta termin "content security”
— Produkty wielokrotnie nagradzane
— Produkty implementujace polityke bezpieczenstwa dla:
« poczty wewnetrznej i zewnetrznej, WWW
» Obecnosc:
— Ogoblnoswiatowy dostawca dziatajgcy poprzez sie¢ partneréw
— Brand #1 w Content Security
» Klienci:
— 15,000 firm , 20 milionéw uzytkownikéw
— SME, korporacje, organizacje rzgdowe i publiczne

The MINMEsweeper™ Campary
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Pelna ochrona

* Przechwytywanie ruchu
— bramka w kazdym punkcie styku z sieciami zewnetrznymi

« Klasyfikacja wiadomosci

— Decyzja - jaka akcja dla danej wiadomosci
« Content Security

— kompleksowa analiza wiadomosci

« Audyt i raportowanie
— Informacje statystyczne i "materiat dowodowy"
* Archiwizacja

— zachowanie wiadomosci przechodzacych przez system
pocztowy

The MINMEsweeper™ Campary
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Produkty Clearswift

 MIMEsweeper Content Security

— Oprogramowanie:
* MAIlLsweeper Business Suite Il
« MIMEsweeper for Web 2
» MIMEsweeper for Domino RENEG o=
« MAILsweeper for Exchange ' e
— Ustuga:
« e-Sweeper

MIMEsweePEr

5 MM E-s.-.uan:pc.r‘r-:r Wb
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MAIlLsweeper Business Suite |l

« Zawiera: « Zapewnia:

— MIMEsweeper for SMTP

— Personal Message Manager
— Anti-spam filter

— Raportowanie WEB
— REMOTEmanager

Zaawansowany "engine" content
filtering (#1 leading wg. IDC, 2004)

"Osobisty" manager antyspamowy

98% pewnosci w klasyfikacji
spamu; << 1% false positives

Zaawansowane raportowanie

Rozproszone zarzgdzanie na
poziomie "oddziatowym"

The MINMEsweeper™ Campary



MAIlLsweeper for SMTP 4.3

* Najwazniejsze funkcije:

Zapobiega infekcjom wirusowym (wspotpracuje z wiodgcymi
skanerami AV)

Elastyczne definiowanie polityk bezpieczenstwa
Wykrywa ztosliwy kod i ztosliwe skrypty

Wykrywa i usuwa zataczniki wg. rzeczywistego typu pliku
(np. MP3, qif/jpg, exe, itd.)

Rekursywna dekompozycja archiwow

Dodaje stopki

Kwarantanna dla "podejrzanych" wiadomosci

Kreatory polityki bezpieczenstwa

The MINMEsweeper™ Campary



Personal Message Manager (PMM)

* Decyzje dotyczgce spamu podejmowane sg przez
uzytkownikow:

— Filtr usuwa wiadomosci jednoznacznie sklasyfikowane jako
spam, lecz w przypadku watpliwosci decyzja nalezy do
odbiorcy - wiadomos¢ podlega kwarantannie

— Odbiorca otrzymuje liste wiadomosci wstrzymanych
— Odbiorca "zwalnia" wiadomosci, ktére chce otrzymac i
kasuje pozostate
« Zalety:
— Eliminacja klasyfikacji "false positive"
— Sprawniejszy doptyw poczty do uzytkownika
« Uzytkownik sam zarzadza i defniuje spam
— Odcigzenie administratorow

The MINMEsweeper™ Campary
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The MM

B PMM Daily Digest {clearswift.com) - Message (HTML) o (=]

File Edit “iew Insett  Format  Tools  Ackions  Help

aReply | giReply to Al | (o Forward | (S e | (A X | e - A AL | @ c

From: A ithelpdeskuktheale@mimeswesper . com Sent:  wed 09/06/2004 10:01

Ta Alvn Hockesy

e

Subject:  PMM Daily Digest {clearswift.com)

=

Spam Notification
¥ou have 71 newly quarantined spam message(s) lisked below, Click here bo review them, ;
Flease ensure wou review vour quarantined messages reqularly, to delete any spam or release quarantined messages to vour mailbox, Messages
are held For a maximum of 20 days after which they are automatically deleted.
Ernail addresses andfor subject lines could conkain offensive, rascist, slanderous, libelous, ilegal or immoral wards, phrases aor statements, Mo
action has been taken ko edit the addresses andfar subject lines, Take appropriate measures if wou may be offended ar are in a lacation where
others may be offended by such email addresses andfor subject lines,
From Subject Date Size
nmkr@inbog, r Cwing to get wehbsite traffic? Problem Solved - Read this, ., 09:41:13 09J06/2004 BST 5.51 kB
elizabethi@singal . com get your medications at a skeal here 09:16:26 09/06/ 2004 BST 272 KB
eden@widenpermest. com E“n"é’rra:im””t v1@GRa _ XAN@R ~ Valiu|m| ? Ycodn D8:34:36 09/06/2004 B5T 4.62 KE
MEHOPKM@hatmail. com g40914 008 14 09/06/ 2004 BST 281 KB
djupskdvdlwyr@hush, ai {no subject) 03:03:01 09/06/2004 BST Z.38 KB
jsteyrimalrmaj@sohu, conn,on beyond 5289 because 07:56,35 09J06/2004 BST 1.83 kB
oshes_joni@blueyonder. .. E“n"ti’rr";":':'d/\“" 7~ vI@grA § RANGE ; V+atium S.0.ma < 07:32:07 09062004 BST 4,96 KE
algjwdkmnb@stieykpn, ac.id alyn.hockey@clearswift.com: be a ceos-with our degree 07:30:56 09/06/2004 BST 323 KB
sraiviugkri@kib. net IF we just try b love 06:45:31 09)06/2004 BST 4,33 KB
gheqgki WITMAM@Mmsn . com Protection For your pride and jov...pj 06:35:54 09062004 BST Z.38 KB
MCMZT:@hotmail. com Why is nothing secret any more? 06:34: 13 09062004 BST Z.40KB
mfyxevbybeabu@yahon, co.uk it waay better now crawl cutblefish 06:33:01 09/06/ 2004 BST 1.59KE
jeneegardunoyiay@elseg, .. Cheap Generic Yiagra, Toronto Pharmacy bd xmbpoivimbe: 06:03:31 09/06/2004 BST Z.33KB
unhgaendpdnr@monarch.net University selection underway 06:00:41 09/06/2004 BST 3.52 kKB
riozfavbwnykshi@plavful. com Re: 05:55:32 09062004 BST 4,46 KB
roaFavhiarol-chimiml zoFol carn Do NE.Ca c4 Nadna!2nnd RST d N e :..I
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AlLsweeper for SMTP

crosoft Internet Explorer

Flle Edt View Favorites Tools  Help
ack v = - @@ ¥ A} | Qoearch [gravortss Fiveda |- S B 15 &

Address IQ hittp:  fuk-msw-pmm. europe, clearswift. com/pmmfgetdata. aspPtask=EnumMess agestuid=E 1E6031 AFE172 1 BEC433020 705 7BCFIBCBACEEDT

Google~ | | Bpsearchweb - GisearchSie | §3 | 2Rk @ - | Eoptions - P
;\L;lli”ngawaepar' MIMEsweeper™ for SMTP
£.J 41 i content security Personal Message Manager

Messages for alyn.hocke

‘Your messages are shown below, To view a message you must release it for delivery

° Mowe your mouse pointer o
to your mailbox. i s

Select messages and | De|
ke Stbject Date File Edit  ¥ew Favorites Tools  Help
¥ ingemcdauglebche@ijcinm...  Generic Nexiumis just as gad! Torento Pharmac.. 12:34:02 09/05/2004 B
¥ dorian_vigi@azo00.nl Pk Vialum ) X+ictHax + V]@gra = VlcordinSlo...  12:30:18 09008200 8] | la Back o+ e - .@ ﬁ. | QSEarch E‘Q Fawarites @Media ® | %, 5 g % ﬂ
¥ jacauline@chello.rl Foack ¥ § Vall0.m B XA+R+8% # V1agr@ Punbermin,,,  12:29:00 09/06{2004 B
¥ balticuhus@telusplanst. . Vour application was screpted JP————_ 1 | - I@ http: ) fuk-msw-prom. europe. clearswift . comfprmgetdata, asprtask=EnunMessagestuid=A146435ABB0 1 32 5B2C 037060301 FRCEMCCFASEFDFO9E
[ balticuhue@telusplanet. . our application was accepted 12:27:32 09{05/2004 B G = ] R S : =

{)I.?g]€ - | v|| %Search web = GySearch Site | ﬁ | aedSipaly - | EO tions  [&] -
[¥ winpcap-users-bounce@m...  [WinPcap-users] help nesded 12:05:27 09/08/2004 B I 0 2 J
[ laurelestevezaram@soul... Atfthely We can ship right ko your door 11:58:01 09/05/2004 B¢
¥ kistrmcdadeyiay@lope. . Generic Pail is Better and Cheaper! Toronko Ph... 11:31:24 09052004 B CLEARSWIFT MIM Esweepe r™ for SMTP
[¥ bader_sherman@swhellnet  Fud: vi@ara # Yaflium ) ifilax | V] ~cod|n S+o...  11:28:38 09/06/2004 8 e MIMEBWBEPBF P I'm M
¥ rfsavjiov@yshon.com Office P Pro and Windows 2P pro bundle for orl... 11:01:54 09/06/2004 B¢ £ #1 in content security ersona €55 ag € Mana g er
[V MOKROSMQTYNGL@Freshma... Gessst A Bigger Coock 10:59:59 09/05/2004 B
¥ btyzvin@hatmall.com Make money at home with eBay! 10:53:55 09/05/2004 B
¥ pstristekakccx@wonet.com  Automated_hacking_taols 10:4:12 09105/2004 B Sages for al Y. hOCke‘,I'
¥ rmtr@inbox.n Dying to et websits traffic? Problem Solver -... 09:41:13 03j06/2004 B
[V elizabeth@singal.com get your medications at a steal here 09:16:26 09/05/2004 B :Dur messa_‘lﬂes are shown below, To view & Message you st release it for delwew n‘ Maove your mouse poinker over a buktan Faor an
¥ eden@wideopenwest.com Fyad: Discount vI@GRa _ #AN@X ~ Valiu/m| 7 Yeodn...  08:34:36 09/06/2004 B2 S onlmalboey explanation.
¥ MGHGPKM@hotmail.com a4 08:06:14 03062004 B
) . . Select messages and | Delete || Release
¥ diupskdvdiyr@hush.ai (o subject) 08:06:01 03062004 B
] bore ] From Subject Date Size

¥ winpcap-users-bounce@w,.. [WinPcap-users] help needed 12;05:27 09/06/2004 B3T 243 kB

Clearswift does not edit the sender address or subject line of any email. Clearswift does not (Rl Eee e L (1A= (1 = = X bffensive,

rascist, slanderous, libelous, llegal or immoral words, phrases or statements in such addresses .

'-/\?} Release messagels)?

oK I Cancel
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Podsumowanie funkcji anty-spam

Pozwalajg uzytkownikowi koncowemu na eliminowanie
ptyngcych z niego zagrozen wg. wtasnych preferenc;i
Efektywnosc¢ klasyfikacji wynosi 98% ("out-of-the-box" )
False positives << 1%

Mechanizmy anty-spam:

— Leksykalny, heurystyczny i Bayesowski

— System samouczacy
Serwis on-line spamActive™:

— stale aktualizowana lista adresow

— stale aktualizowane stowniki

— Sledzenie i reagowanie na kampanie spamowe

The MINMEsweeper™ Campary
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Raportowanie

* Pre-konfigurowane raporty
— interfejs "tradycyjny" (Crystal Reports)
— nowy interfejs WWW

« Szczegotowe raportowanie statystyk ruchu e-mail z wykresami

« Whbudowane raporty pozwalajg szybko zlokalizowac patologiczne zjawiska
« Raportowanie utatwia tez planowanie rozwoju i strojenie serwerow e-mail

Report Center - Home

oft Internet Explorer

e Edit Favorites  Tools  Help
Getach - = - (@ [2] A | Dsearch [HiFavortes Fivedn (F By S
Hitp: fIncalhostimalswesperforsmipiReports/Commman; =] @oo |unks >
MAlLsweeper” Business Sute I \ — = Message profiles over a 7 day period %’ CLEARSWIFT
REPORT CENTER ki) M Eswaaper
The report has been filtered as follows:
Home Date Range; From 30/11/2003 to 06/12/2003
; w0k
MATLsweeper for SMTP Report Center Home Page 4% Home > Reports > repaui > Top senders by number of messages You are logged on as Adminis| [
M
The MilLsweeper For SMTP Repart Center provides a number of reparts that may be used to provide an over: .
anelyse individual threats and patterns. Report Wizard - Top senders by number of messages i
£
This page contains a lst of avallable reports in  number of report groups. If you dick on one of the reports ls 3
one of more optional parameters befors the report Is displayed in a popup window, ; 5
Step 1: Report Size ‘ Cancel H H Next> || Fneh | 2
Top Senders H
i 1 a0 lect thi gmum number of entries to display for this . Reports that contain less entries wil take & 5 -
Top senders by number of messanes Shows the top 10, 25, 50, 100 or 250 senders by number of ::W:'Ifdigl‘:f"“” GO GE Rtk A R Tk et it s e ks g
all senders by number of messages Shows all senders by number of messages sent. i 2
Top senders by volume of messeges Shows the top 10, 25, 50, 100 or 250 senders by velume of m)
Allsenders by volune of messages Shows allsenders by volume of messages sert. @
—— op Sunday Nonday Tuesday . Wedfn:d]\:v . Thurscay Friday Saurday
Top recipients by number of messanes Shows the top 10, 25, 50, 100 or 250 recipients by number of Omopzs 4
allrecipients by rumber of messages Shows allrecipients by number of messages recetved. Day of the Week T —
Top recipients by volune of messages Shaws the top 10, 25, 50, 100 or 250 recipierts by volume of Oep 0
allrecipients by volume of messages ]
allrecipients by volume of messages Shows allrecipients by volume of messages receiver Cmp i
Top Format Types Sunday 7,601
Top format types Shows the top 10, 25, 50, 100 or 250 format types, OTup 50 Manday 60,308
Tuesday 33,228
allformat types Shows al Format types.
wednesday 27,163
Top Classifications TR Fre
all dassfications Shows all dassifications. i m
Message Profiles Saturday 14,423
Message profles over a 24 hou period Shows the average number of messages sent or recetved by time of day.
Messaqe profiles over & 7 day period Shows the average number of messages sent or received by day of week. Daily Average : 27,143
Message orofiles over a manthly period Shows the average number of messages sent or received by day of the month.
Traffic Analysis
@& [ [ BEtocaintanet
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REMOTEmanager 1.4

Konsola Web stuzgca do
zdalnego zarzadzania
MAILsweeper-em SMTP

Interfejs "Dashboard" do
najwazniejszych funkciji
serwera

Pozwala na zarzgdzanie
wieloma serwerami

Prosta "codzienna"
administracja kolejkami
wiadomosci

Konsola WWW - dostep
niezalezny od lokalizacji

<} €5 REMOTEmanager for MAILsweeper - Microsoft Internet Explorer

g [ 3|

J File Edit Wiew Faworites Tools Help

J.ﬂ.ddress I@ http:fflocalhost fmswbema/getdata, asp?rask=GetStatus

J d=Eack -~ = - fat | Qi search [ZFavorites  CHHistory ||%v =N

@CLEARSWIFT'

Overview

x| @G |JLinks B

CS REMOTEmanager™ =

for MAILsweeper™

¥Yiew Details VYiew Logs Yiew Queues

COverview on presales

This page gives an overview of the status of the MAILsweeper Server,

. Mallsweeper For SMTP Security Service
. Mallsweeper For SMTP Receiver Service
. Mallsweeper For SMTP Delivery Service

Unchecked Folder:
Checked Folder:
Recovery Folder:

Receiving Connections:
Messages Checking:
Taotal Checked:
Delivering Connections:

Message Queuss:

IE[[ DirtyMessages (4)

IE[[ EncryptedMessages (0)

@ ParkedMessages (£)

IE[[ UndeterminedMessages {100
IE[[ SpecialProjects (25)

IE[[ MoreMessages (0)

IE[[ Sparm {0}

@ AnotherParkingarea (0)

BEE= o © @
CPU Memary i D: E:

1% 62% 2.00GE 753.05ME  1.26GE
Swyskem Uptirne: 01:09:41

|&] Done [ | BB Localintranet 4
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MSARCH

« Opracowany przez CC
« System archiwizujgcy wspotpracujacy z:
— MAILsweeperem

50 O @ | http://192,168, 1,248 /ArchSearch/lusruFarn, :

— serwerami pocztowymi Unix: postfix, MSARCH 2 -
sendmail, gmail, ... Sender [ugly,hacker@donain,con
— innymi proxy SMTP Recipi.ent|
Sub ject |
— innymi serwerami SMTP B[ T
 Obstuga archiwéw e-mail o b. duzym T E: 7 et | o [5: 7 Lnsert |
rozmiarze (rZQdU Setek GB) Free text |"seszion" and "hijacking"

Zone [ messages M attachments

« Wyszukiwanie wg.:

] ] _ Actions  SEARCH | HMew search | Check fields |
— pol nagtdbwka -nadawca, odbiorca, temat

Status
— zawartosci tresci, Message ID |
— zawartosci zatgcznikow Reply-to |
. . ) ﬁttachmentl
* Interfejs uzytkownika: WWW ——
ttachment .
 Platforma: Windows 2000/2003 bytecount Imm | max | ]
X-Mailer

« Licencjonowanie: "per-mbox"
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Nagrody i wyréinienla

Rodzina MIMEsweepr otrzymata szereg prostizowych

nagrod i wyroznien:

— MAILsweeper

« For SMTP
— SC Award Winner 2003, Best Content Security

— Frost & Sullivan Award Winner 2002
— SC Award runner up 2002, Best Content Security
— SC Award Winner 2000, Best Content Security

* For Domino
» For Exchange

— SC Award Winner 2000, Best Email Security Solution
» Anti-spam Edition

— MIMEsweeper for Web
« Highly Commended, SC Awards for Best
Internet Security Product”, 2002

— IMAGEmanager
« SC Award Winner 2000, Best Content
Security (jako PORNsweeper)

MAGAZINE

20006
WINNER

FROST & SULLIVAN

Market Engineering Award Recipient

FROST & SULLIVAN

Market Enginearing Award Reciplent
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Dziekuje za uwage!

Pytania?
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