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CONTENT SECURITY

Bezpieczenstwo Tresci

- przeglad zagrozen

Dla wielu uzytkownikéw Internetu postugiwanie sie pocztg elektroniczng i serwisami WWW stanowi
znaczacy konflikt interesow - z jednej strony stojg korzysci z efektywnej komunikacji, wzrostu
produktywnosci oraz efektywnosci pracy, z drugiej strony potencjalne zagrozenia bezpieczenstwa

o nie do konca znanych lecz potencjalnie bardzo groznych konsekwencjach.

Cho¢ bezpieczenstwo tresci (Content Security) jest zazwyczaj okreslane jako technologia stuzgca
zwalczaniu zagrozen zwigzanych z naruszeniem integralnosci sieci i systemow jego rolg jest takze,
a moze nawet gtdwnie zwalczanie zagrozen zwigzanych z ciggtoscig prowadzenia biznesu -

bezpieczenstwo tresci to przede wszystkim bezpieczenstwo prowadzenia biznesu.

Informacja sama w sobie nie moze stanowi¢ zagrozenia, jednakze zagrozenie pojawia sie gdy
informacja jest udostepniana lub przesytana bez nalezytego zabezpieczenia jej integralnosci.
Koniecznos¢ wdrozenia polityki bezpieczenstwa tresci zalezy od charakteru i organizacji danej
firmy. Tak wiec jej wdrozenie wymaga rozwazenia sposobu reakcji na wszystkie mozliwe
zagrozenia, wymaga tez oceny kosztéw . Niniejszy przewodnik stworzony zostat aby utatwi¢ ocene

zagrozen i przygotowanie planéw ich eliminacii.

Tworzenie po raz pierwszy polityki bezpieczenstwa dla poczty elektronicznej i WWW moze okazaé
sie skomplikowanym zadaniem. Niniejszy przewodnik pozwoli Ci stworzy¢ polityke bezpieczehstwa
dopasowang do Twoich potrzeb. Raz zdefiniowana pozwoli na ewaluacje i wybor dostepnych

rozwigzan z dziedziny Bezpieczenstwa tresci.



Czes¢ Pierwsza:
Tworzenie polityki bezpieczenstwa dla poczty.

1. Wykrywanie zatacznikéw wg typu

a) Typ: Grafika

Funkcja ta zwigzana jest z rozpoznawaniem zatgcznikéw dotaczonych do wchodzacych i wychodzacych przesytek e-
mail. Typ zatacznika musi by¢ rozpoznany na podstawie sygnatury zatgczonego pliku a nie na podstawie jego
rozszerzenia - tak aby zmiana nazwy pliku nie umozliwita uzytkownikom obejscia zabezpieczenia. Funkcja ta powinna

tez umozliwi¢ "filtrowanie" plikéw danego typu oraz rozmiaru.

Formaty plikéw graficznych, ktére nalezy rozwazy¢ to: JPEG, DXF, DWG, PSP, PNG, PIC, TIFF, PCX, FLI, BMP i GIF.
Mozemy tez rozwazy¢ blokowanie wszelkich zatagcznikéw lub zezwolenie na przesytanie ich tylko miedzy okreslonymi

uzytkownikami lub grupami uzytkownikéw.

Po okresleniu czy filtrowanie grafiki jest wymagane mozna zdecydowac jak powinno by¢ ono realizowane, tabelka nizej

pozwoli doktadnie usystematyzowac polityke bezpieczehstwa w tym zakresie:

Typ Rozmiar Uzytkownik Poczta wchodzaca Poczta wychodzaca
O Ponad__KB | O Dowolny U Dostarcz O Usun U Dostarcz Q Usun
_ Q Dowolny Q Wg dziatu Q Kwarantanna Q Zaparkuj Q Kwarantanna Q Zaparkuj
0 Wg osoby 4 Forward Q Wyslij alert 4 Forward Q Wyslij alert
Q Archiwizuj 4 Zaloguj Q Archiwizuj O Zaloguj
U Odpowiedz nadawcy 0 Kopia cc U Odpowiedz nadawcy 0 Kopia cc
Q Ponad__KB | O Dowolny 4 Dostarcz Q Usun 4 Dostarcz Q Usun
. Q Dowolny Q Wg dziatu 0 Kwarantanna Q Zaparkuj 0 Kwarantanna Q Zaparkuj
O Wg osoby Qa Forward a Wyslij alert a Forward O Wyslij alert
Q Archiwizuj Q Zalogu;j 4 Archiwizuj Q Zalogu;j
O Odpowiedz nadawcy O Kopia cc O Odpowiedz nadawcy O Kopia cc
O Ponad__KB | O Dowolny U Dostarcz O Usun U Dostarcz O Usun
_ Q Dowolny Q Wg dziatu 0 Kwarantanna Q Zaparkuj 4 Kwarantanna Q Zaparkuj
0 Wg osoby 4 Forward O Wyslij alert 4 Forward O Wyslij alert
QO Archiwizuj Q4 Zalogu;j Q Archiwizuj Q4 Zalogu;j
4 Odpowiedz nadawcy O Kopia cc 4 Odpowiedz nadawcy O Kopia cc
U Ponad__KB | 0 Dowolny U Dostarcz O Usun U Dostarcz O Usun
_ Q Dowolny Q Wg dziatu 0 Kwarantanna Q Zaparkuj 0 Kwarantanna Q Zaparkuj
O Wg osoby 4 Forward O Wyslij alert 4 Forward O Wyslij alert
QO Archiwizuj O Zaloguj O Archiwizuj O Zaloguj
Q Odpowiedz nadawcy O Kopia cc Q Odpowiedz nadawcy O Kopia cc
O Ponad__KB | O Dowolny U Dostarcz O Usun U Dostarcz O Usun
_ Q Dowolny Q Wg dziatu U Kwarantanna Q Zaparkuj U Kwarantanna Q Zaparkuj
0 Wg osoby 4 Forward O Wyslij alert 4 Forward O Wyslij alert
QO Archiwizuj Q4 Zalogu;j Q Archiwizuj Q4 Zalogu;j
4 Odpowiedz nadawcy O Kopia cc 4 Odpowiedz nadawcy O Kopia cc




b) Typ: Filmy

Filmy (zataczniki typu wideo) sg typowo znacznych rozmiaréw i rzadko zwigzane sg z wykonywang praca. Wysytanie i

odbidr takich zatgcznikéw czesto prowadzi do marnowania zasobow przedsigbiorstwa.

Formaty plikéw wideo, ktdre nalezy rozwazy¢ to: AVI, QTM, MPEG i RT. Mozemy tez rozwazy¢ blokowanie wszelkich

zatacznikéw lub zezwoli¢ na przesytanie ich tylko miedzy okreslonymi uzytkownikami lub grupami uzytkownikéw.

Po okresleniu czy filtrowanie filmoéw jest wymagane mozna zdecydowac¢ jak powinno by¢ ono realizowane, tabelka nizej

pozwoli doktadnie usystematyzowac polityke bezpieczehnstwa w tym zakresie:

Typ | Rozmiar Uzytkownik Poczta wchodzaca Poczta wychodzaca
O Ponad__KB | O Dowolny U Dostarcz O Usun U Dostarcz O Usun
| O Dowolny Q Wg dziatu 4 Kwarantanna Q Zaparkuj U Kwarantanna O Zaparkuj
0 Wg osoby 4 Forward O Wyslij alert U4 Forward O Wyslij alert
QO Archiwizuj Q4 Zalogu;j Q4 Archiwizuj Q4 Zalogu;j
4 Odpowiedz nadawcy O Kopia cc 4 Odpowiedz nadawcy 0 Kopia cc
4 Ponad__KB | O Dowolny U Dostarcz O Usun U Dostarcz O Usun
| O Dowolny Q Wg dziatu O Kwarantanna Q Zaparkuj 0 Kwarantanna Q Zaparkuj
O Wg osoby d Forward O Wyslij alert 4 Forward O Wyslij alert
QO Archiwizuj O Zaloguj Q Archiwizuj O Zaloguj
Q Odpowiedz nadawcy O Kopia cc Q Odpowiedz nadawcy O Kopia cc
O Ponad__KB | O Dowolny U Dostarcz O Usun U Dostarcz O Usun
| O Dowolny Q Wg dziatu 0 Kwarantanna Q Zaparkuj 4 Kwarantanna Q Zaparkuj
0 Wg osoby 4 Forward O Wyslij alert 4 Forward O Wyslij alert
QO Archiwizuj Q4 Zalogu;j Q Archiwizuj Q4 Zalogu;j
4 Odpowiedz nadawcy O Kopia cc 4 Odpowiedz nadawcy O Kopia cc
4 Ponad__KB | O Dowolny U4 Dostarcz Q Usun U Dostarcz Q Usun
| a Dowolny Q Wg dziatu O Kwarantanna Q Zaparkuj O Kwarantanna Q Zaparkuj
0 Wg osoby 4 Forward Q Wyslij alert 4 Forward Q Wyslij alert
Q Archiwizuj O Zaloguj Q Archiwizuj O Zaloguj
U Odpowiedz nadawcy 0 Kopia cc U Odpowiedz nadawcy 0 Kopia cc
O Ponad__KB | O Dowolny 4 Dostarcz Q Usun 4 Dostarcz Q Usun
| O Dowolny Q Wg dziatu 0 Kwarantanna Q Zaparkuj 0 Kwarantanna Q Zaparkuj
0 Wg osoby Qa Forward a Wyslij alert Qa Forward O Wyslij alert
Q Archiwizuj Q Zalogu;j 4 Archiwizuj Q Zalogu;j
O Odpowiedz nadawcy O Kopia cc O Odpowiedz nadawcy O Kopia cc
4 Ponad__KB | O Dowolny U Dostarcz Q Usun 4 Dostarcz O Usun
| O Dowolny Q Wg dziatu Q Kwarantanna Q Zaparkuj Q Kwarantanna Q Zaparkuj
0 Wg osoby 4 Forward Q Wyslij alert 4 Forward Q Wyslij alert
Q Archiwizuj O Zaloguj Q Archiwizuj O Zaloguj
U Odpowiedz nadawcy 0 Kopia cc U Odpowiedz nadawcy 0 Kopia cc




c) Typ: Archiwa (pliki skompresowane)

Aby zapewni¢ bezpieczenstwo przy przesytaniu archiwow czyli

przeprowadzenie analizy rekursywnej takich zatgcznikéw - archiwum moze zawierac dalsze archiwa, itd.

plikow skompresowanych wymagane jest

Formaty plikéw skompresowanych, ktére nalezy rozwazy¢ to: TAR, GZIP, ZIP, CMP, CAB, ARJ, LZH i RAR. Mozemy tez

rozwazy¢ blokowanie wszelkich zatacznikéw tego typu lub zezwolenie na przesytanie ich tylko miedzy okreslonymi

uzytkownikami lub grupami uzytkownikow.

Po okresleniu czy filtrowanie archiwéw jest wymagane mozna zdecydowac jak powinno by¢ ono realizowane, tabelka

nizej pozwoli doktadnie usystematyzowac¢ polityke bezpieczenstwa w tym zakresie:

Typ | Rozmiar Uzytkownik Poczta wchodzaca Poczta wychodzaca
O Ponad__KB | O Dowolny U Dostarcz O Usun U Dostarcz O Usun
| O Dowolny Q Wg dziatu 4 Kwarantanna Q Zaparkuj 4 Kwarantanna Q Zaparkuj
0 Wg osoby 4 Forward O Wyslij alert 4 Forward O Wyslij alert
QO Archiwizuj Q4 Zalogu;j Q Archiwizuj Q4 Zalogu;j
O Odpowiedz nadawcy [ Kopia cc O Odpowiedz nadawcy [ Kopia cc
U Ponad__KB | 4 Dowolny U Dostarcz O Usun U Dostarcz O Usun
| O Dowolny Q Wg dziatu 0 Kwarantanna Q Zaparkuj 0 Kwarantanna Q Zaparkuj
O Wg osoby 4 Forward O Wyslij alert 4 Forward O Wyslij alert
QO Archiwizuj O Zaloguj Q Archiwizuj O Zaloguj
Q Odpowiedz nadawcy O Kopia cc Q Odpowiedz nadawcy O Kopia cc
O Ponad__KB | O Dowolny U Dostarcz O Usun U Dostarcz O Usun
| O Dowolny Q Wg dziatu 0 Kwarantanna Q Zaparkuj 4 Kwarantanna Q Zaparkuj
0 Wg osoby 4 Forward O Wyslij alert 4 Forward O Wyslij alert
QO Archiwizuj Q4 Zalogu;j Q Archiwizuj Q4 Zalogu;j
O Odpowiedz nadawcy [ Kopia cc O Odpowiedz nadawcy [ Kopia cc
4 Ponad__KB | O Dowolny U Dostarcz Q Usun U4 Dostarcz Q Usun
| O Dowolny Q Wg dziatu O Kwarantanna Q Zaparkuj O Kwarantanna Q Zaparkuj
0 Wg osoby 4 Forward Q Wyslij alert 4 Forward Q Wyslij alert
Q Archiwizuj O Zaloguj Q Archiwizuj O Zaloguj
U Odpowiedz nadawcy O Kopia cc U Odpowiedz nadawcy O Kopia cc
O Ponad__KB | O Dowolny 4 Dostarcz Q Usun 4 Dostarcz Q Usun
| O Dowolny Q Wg dziatu 0 Kwarantanna Q Zaparkuj 0 Kwarantanna Q Zaparkuj
0 Wg osoby Qa Forward a Wyslij alert Qa Forward O Wyslij alert
Q Archiwizuj Q4 Zalogu;j 4 Archiwizuj Q4 Zalogu;j
O Odpowiedz nadawcy O Kopia cc O Odpowiedz nadawcy O Kopia cc
U Ponad__KB | O Dowolny U Dostarcz Q Usun U Dostarcz Q Usun
| O Dowolny Q Wg dziatu Q Kwarantanna Q Zaparkuj Q Kwarantanna Q Zaparkuj
0 Wg osoby 4 Forward Q Wyslij alert 4 Forward Q Wyslij alert
Q Archiwizuj O Zaloguj Q Archiwizuj O Zaloguj
U Odpowiedz nadawcy U Kopia cc U Odpowiedz nadawcy 0 Kopia cc




d) Typ: Pliki wykonywalne

Pliki wykonywalne moga osigga¢ znaczne rozmiary i czesto nie sg zwigzane z wykonywang praca. Dodatkowo pliki takie

sq gtébwnym zrédiem rozprzestrzeniania sie wiruséw, dlatego tez oprogramowanie realizujgce bezpieczenstwo tresci

musi wykrywac i reagowaé na przesytanie takich zatgcznikéw.

Formaty plikow wykonywalnych, ktére nalezy rozwazy¢ to: Win32Exe, Win32DLL, Win31Exe, Win32unknown, JavaByte

oraz DosExe. Mozemy tez rozwazy¢ blokowanie wszelkich zatgcznikdéw tego typu lub zezwoli¢ na przesytanie ich tylko

miedzy okreslonymi uzytkownikami lub grupami uzytkownikow.

Po okresleniu czy filtrowanie plikéw wykonywalnych jest wymagane mozna zdecydowac¢ jak powinno by¢

ono realizowane, tabelka nizej pozwoli doktadnie usystematyzowac polityke bezpieczehstwa w tym zakresie:

Typ | Rozmiar Uzytkownik Poczta wchodzaca Poczta wychodzaca
O Ponad__KB | O Dowolny U Dostarcz O Usun U Dostarcz O Usun
| O Dowolny Q Wg dziatu Q Kwarantanna Q Zaparkuj Q Kwarantanna Q Zaparkuj
0 Wg osoby 4 Forward Q Wyslij alert 4 Forward Q Wyslij alert
Q Archiwizuj O Zaloguj Q Archiwizuj 4 Zalogu;j
U Odpowiedz nadawcy U Kopia cc U Odpowiedz nadawcy 0 Kopia cc
U Ponad__KB | 0 Dowolny U Dostarcz O Usun U Dostarcz O Usun
|9 Dowolny Q Wg dziatu O Kwarantanna O Zaparkuj O Kwarantanna O Zaparkuj
O Wg osoby 4 Forward O Wyslij alert 4 Forward O Wyslij alert
QO Archiwizuj Q4 Zaloguj Q Archiwizuj O Zaloguj
Q Odpowiedz nadawcy QO An Dritte Q Odpowiedz nadawcy O Kopia cc
Forward
U Ponad__KB | 0 Dowolny U Dostarcz O Usun U Dostarcz O Usun
| O Dowolny Q Wg dziatu O Kwarantanna Q Zaparkuj 0 Kwarantanna Q Zaparkuj
O Wg osoby d Forward O Wyslij alert 4 Forward O Wyslij alert
QO Archiwizuj O Zaloguj Q Archiwizuj O Zaloguj
Q Odpowiedz nadawcy O Kopia cc Q Odpowiedz nadawcy O Kopia cc
O Ponad__KB | O Dowolny U Dostarcz O Usun U Dostarcz O Usun
| O Dowolny Q Wg dziatu 0 Kwarantanna Q Zaparkuj 4 Kwarantanna Q Zaparkuj
0 Wg osoby 4 Forward O Wyslij alert 4 Forward O Wyslij alert
QO Archiwizuj Q4 Zalogu;j Q Archiwizuj Q4 Zalogu;j
4 Odpowiedz nadawcy O Kopia cc 4 Odpowiedz nadawcy O Kopia cc
4 Ponad__KB | O Dowolny U Dostarcz O Usun U Dostarcz O Usun
| O Dowolny Q Wg dziatu O Kwarantanna Q Zaparkuj 0 Kwarantanna Q Zaparkuj
O Wg osoby 4 Forward O Wyslij alert 4 Forward O Wyslij alert
QO Archiwizuj O Zaloguj Q Archiwizuj O Zaloguj
Q Odpowiedz nadawcy O Kopia cc Q Odpowiedz nadawcy O Kopia cc
O Ponad__KB | O Dowolny 4 Dostarcz Q Usun 4 Dostarcz Q Usun
| O Dowolny Q Wg dziatu 0 Kwarantanna Q Zaparkuj 0 Kwarantanna Q Zaparkuj
0 Wg osoby Qa Forward a Wyslij alert Qa Forward O Wyslij alert
Q Archiwizuj Q4 Zalogu;j Q Archiwizuj Q4 Zalogu;j
O Odpowiedz nadawcy O Kopia cc O Odpowiedz nadawcy O Kopia cc




e) Typ: Dokumenty

Wskazane jest ograniczenie przesytania i otrzymywania zataczonych dokumentéw do tych pracownikéw, ktérym funkcja
taka potrzebna jest z racji wykonywanych obowigzkéw. Np. pracownicy z dziatu marketingu powinni méc wysyfac i
odbiera¢ pliki w formacie PDF, z drugiej strony taka mozliwo$¢ nie powinna byé dostepna dla pracownikéw dziatu
finansowego. Celowe moze by¢ wdrozenie polityki bezpieczenstwa, w ktérej dokumenty wybranych typéw pochodzace z
(lub kierowane do) nieautoryzowanych dziatéw sg blokowane lub "parkowane" w celu przeanalizowania przez

uprawnione osoby.

Formaty plikdw - dokumentéw, ktére nalezy rozwazyé¢ to: FAX, Rich Text, CDA, Microsoft Project, Microsoft PowerPoint,
Microsoft Word, Microsoft Excel, OLE Package, 1-2-3, Acrobat (PDF), tekst oraz HTML. Mozemy tez rozwazy¢
blokowanie wszelkich zatgcznikdw tego typu lub zezwolenie na przesytanie ich tylko miedzy okreslonymi uzytkownikami

lub grupami uzytkownikow.

Po okresleniu czy filtrowanie dokumentéw jest wymagane mozna zdecydowac jak powinno byé ono realizowane, tabelka

nizej pozwoli doktadnie usystematyzowaé polityke bezpieczenstwa w tym zakresie:

Typ | Rozmiar Uzytkownik Poczta wchodzaca Poczta wychodzaca
O Ponad__KB | O Dowolny U Dostarcz O Usun U4 Dostarcz Q Usun
| O Dowolny Q Wg dziatu Q Kwarantanna Q Zaparkuj Q Kwarantanna Q Zaparkuj
0 Wg osoby 4 Forward Q Wyslij alert 4 Forward Q Wyslij alert
Q Archiwizuj O Zaloguj Q Archiwizuj O Zaloguj
U Odpowiedz nadawcy 0 Kopia cc U Odpowiedz nadawcy 0 Kopia cc
U Ponad__KB | 0 Dowolny U Dostarcz O Usun U Dostarcz O Usun
| O Dowolny Q Wg dziatu O Kwarantanna Q Zaparkuj 0 Kwarantanna Q Zaparkuj
O Wg osoby 4 Forward O Wyslij alert 4 Forward O Wyslij alert
QO Archiwizuj O Zaloguj Q Archiwizuj O Zaloguj
Q Odpowiedz nadawcy O Kopia cc Q Odpowiedz nadawcy O Kopia cc
O Ponad__KB | O Dowolny U Dostarcz O Usun U Dostarcz O Usun
| O Dowolny Q Wg dziatu 4 Kwarantanna Q Zaparkuj 4 Kwarantanna Q Zaparkuj
0 Wg osoby 4 Forward O Wyslij alert 4 Forward O Wyslij alert
QO Archiwizuj Q4 Zalogu;j Q Archiwizuj Q4 Zalogu;j
4 Odpowiedz nadawcy O Kopia cc 4 Odpowiedz nadawcy O Kopia cc
4 Ponad__KB | O Dowolny U Dostarcz O Usun U Dostarcz O Usun
| O Dowolny Q Wg dziatu O Kwarantanna Q Zaparkuj O Kwarantanna Q Zaparkuj
O Wg osoby 4 Forward O Wyslij alert 4 Forward O Wyslij alert
QO Archiwizuj O Zaloguj Q Archiwizuj O Zaloguj
Q Odpowiedz nadawcy O Kopia cc Q Odpowiedz nadawcy O Kopia cc
O Ponad__KB | O Dowolny U Dostarcz O Usun U Dostarcz O Usun
| O Dowolny Q Wg dziatu 0 Kwarantanna Q Zaparkuj 4 Kwarantanna Q Zaparkuj
0 Wg osoby 4 Forward O Wyslij alert 4 Forward O Wyslij alert
QO Archiwizuj Q4 Zalogu;j Q Archiwizuj Q4 Zalogu;j
4 Odpowiedz nadawcy O Kopia cc 4 Odpowiedz nadawcy O Kopia cc




2. Klauzula poufnosci

Stale rosngce wykorzystanie Internetu powoduje, ze odpowiedzialno$¢ prawna za przesylane tresci przechodzi z
pracownika na pracodawce. Mozliwos¢é dodawania w stopce wiadomosci "klauzuli poufnosci” lub innej notki prawnej

zmniejsza ryzyko prowadzenia biznesu.

Elastyczne rozwigzania powinny pozwala¢é na zroznicowanie dotgczanej stopki w zaleznosci od wydziatu lub
konkretnego pracownika. Elementem polityki bezpieczeristwa moze by¢ dodanie odpowiedniej notki do poczatku lub

konca tekstu przesytki.

Przyktadowa klauzula poufnosci:

"Klauzula poufnosci:

Informacja zawarta w tej przesytce e-mail jest przeznaczona tylko dla osoby lub jednostki, do

ktorej jest adresowana. Moze ona zawieraé zastrzezone i poufne informacje i jezeli to nie Ty jestes wskazanym
odbiorcg nie mozesz kopiowaé, rozpowszechnia¢ lub podejmowac¢ zadnych czynnosci w oparciu o

nig. Jezeli otrzymates$ te transmisje przez pomyike prosimy o niezwtoczne poinformowanie nas

otym ..... Wiadomosc¢ zostata skontrolowana przed wystaniem pod katem wystepowania wirusow.”

Klauzula poufnosci dla firmy

Klauzula poufnosci dla Dziatu

Klauzula poufnosci dla Uzytkownika




3. Skanowanie antywirusowe

Skanowanie antywirusowe jest b. waznym elementem polityki bezpieczenstwa. Polityka bezpieczehstwa gwarantujgca

jego wysoki poziom powinna przewidywa¢ rownolegte wykorzystanie kilku narzedzi (skaneréw antywirusowych).

Wskazane jest tez wykorzystywania analizatorow kodu, tj. oprogramowania, ktére analizuje nowe programy nie pod

katem konkretnych wirusow

oprogramowania lub danych.

lecz zachowan,

ktore mogq $wiadczy¢ o probie naruszenia bezpieczenstwa

Niektore wirusy moga by¢ usuniete z zainfekowanych plikdw, zas inne nie - kluczowe dla dobrze sformutowanej polityki

bezpieczenstwa jest okreslenie reakcji

usystematyzowac polityke bezpieczenstwa w tym zakresie:

na obydwa powyzsze przypadki,

tabelka nizej pozwoli doktadnie

Program Uzytkownik Poczta wchodz_qca — Wirusy | Poczta wy.chodzq_ca — Wirusy
antyw:rusowy usuniete nie usuniete
QO Dowolny a Oczyse O Dodaj tekst Q Oczyse O Dodaj tekst
Q Wg dziatu 4 Dostarcz O Usun O Dostarcz O Usun
0 Wg osoby O Kwarantanna Q Zaparkuj 0 Kwarantanna Q Zaparkuj
4 Forward O Wyslij alert 4 Forward 0 Wyslij alert
QO Archiwizuj Q4 Zalogu;j Q Archiwizuj Q Zaloguj
4 Odpowiedz nadawcy O Kopia cc QO Odpowiedz nadawcy 0O Kopia cc
O Dowolny 4 Oczysc¢ 0 Dodaj tekst 4 Oczyse 0 Dodaj tekst
Q Wg dziatu d Dostarcz a Usun O Dostarcz Q Usun
0 Wg osoby Q Kwarantanna Q Zaparkuj O Kwarantanna Q Zaparkuj
4 Forward Q Wyslij alert Q Forward Q Wyslij alert
Q Archiwizuj O Zaloguj Q Archiwizuj Q Zaloguj
U Odpowiedz nadawcy 0 Kopia cc U Odpowiedz nadawcy QO Kopia cc
QO Dowolny a Oczyse O Dodaj tekst Q Oczyse QO Dodaj tekst
Q Wg dziatu U Dostarcz Q Usun 4 Dostarcz O Usun
0 Wg osoby Q Kwarantanna Q Zaparkuj O Kwarantanna QO Zaparkuj
4 Forward Q Wyslij alert Q4 Forward O Wyslij alert
Q Archiwizuj Q4 Zalogu;j Q Archiwizuj Q Zalogu;j
O Odpowiedz nadawcy O Kopia cc O Odpowiedz nadawcy QO Kopia cc
O Dowolny 4 Oczys¢ U Dodaj tekst 4 Oczyse 0 Dodaj tekst
Q Wg dziatu 4 Dostarcz Q Usun Q Dostarcz Q Usun
0 Wg osoby Q Kwarantanna Q Zaparkuj O Kwarantanna Q Zaparkuj
4 Forward Q Wyslij alert Q Forward Q Wyslij alert
Q Archiwizuj 4 Zaloguj Q Archiwizuj Q Zaloguj
U Odpowiedz nadawcy O Kopia cc U Odpowiedz nadawcy QO Kopia cc
QO Dowolny a Oczyse O Dodaj tekst Q Oczyse QO Dodaj tekst
Q Wg dziatu 4 Dostarcz O Usun O Dostarcz O Usun
O Wg osoby Q Kwarantanna Q Zaparkuj O Kwarantanna QO Zaparkuj
4 Forward Q Wyslij alert Q4 Forward O Wyslij alert
Q Archiwizuj Q Zalogu;j Q Archiwizuj Q Zalogu;j

O Odpowiedz nadawcy O Kopia cc

O Odpowiedz nadawcy QO Kopia cc
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4. Analiza tekstu (analiza leksykalna)

Mozliwo$¢ analizy strumienia danych pod katem wystapienia okreslonych stéw kluczowych lub fraz pozwala na
unikniecie wielu zagrozeh - takich ja m.in.: wyciek poufnych informacji, rozpowszechnianie informacji negatywnych z
punktu widzenia image-u firmy, rozpowszechnianie tresci obscenicznych, pornograficznych, obrazliwych, rasistowskich,

itp., rozpowszechnianie spamu, fatszywych wiruséw (tzw. "ostrzezen"), niebezpiecznych skryptow, itp.

Rozwigzanie z dziedziny bezpieczenstwa tresci powinno dostarcza¢ mechanizm pozwalajacy na wykrywanie fraz, stéw i

zwrotéw w temacie, ciele i zatgcznikach przesytek e-mail.

Dodatkowo rozwigzania takie pozwalajg na budowanie wyrafinowanych algorytmoéw filtrujgcych niepozadane tresci - np.
poprzez zastosowanie operacji sasiedztwa ("near") - np. wystgpienie stowa "piersi" powodowatoby blokowanie przesyiki,

chyba, ze w sasiedztwie wystepuje stowo "kurczak". Niektére przyktady zastosowania analizy leksykalnej:
- szukaj stowa "czarny", blokuj jesli wystepuje w sasiedztwie stowa "cziowiek"
- poddaj kwarantannie przesytki zawierajace fraze "Dokument Poufny - nie kopiowac"

Analiza leksykalna moze by¢ prowadzona zawsze lub tylko dla okreslonej grupy odbiorcéw / nadawcow.

Tabelka nizej pozwoli doktadnie usystematyzowacé polityke bezpieczenstwa w tym zakresie:

Tekst Uzytkownik Poczta wchodzaca Poczta wychodzaca
QO Dowolny U Dostarcz O Usun 0 Dostarcz 4 Usun
Q Wg dziatu Q Kwarantanna Q Zaparkuj 0 Kwarantanna Q Zaparku;j
O Wg osoby 4 Forward Q Wyslij alert Q Forward Q Wyslij alert
Q Archiwizuj O Zaloguj Q Archiwizuj 4 Zalogu;j
U Odpowiedz nadawcy U Kopia cc U Odpowiedz nadawcy Q Kopia cc
O Dowolny U Dostarcz O Usun O Dostarcz O Usun
Q Wg dziatu O Kwarantanna Q Zaparkuj 0 Kwarantanna Q Zaparkuj
O Wg osoby 4 Forward Q Wyslij alert Q Forward O Wyslij alert
Q Archiwizuj Q Zalogu;j QO Archiwizuj 4 Zalogu;j
O Odpowiedz nadawcy O Kopia cc 0 Odpowiedz nadawcy O Kopia cc
QO Dowolny U Dostarcz O Usun QO Dostarcz O Usun
Q Wg dziatu 4 Kwarantanna Q Zaparkuj O Kwarantanna QO Zaparkuj
0 Wg osoby 4 Forward O Wyslij alert 4 Forward O Wyslij alert
Q Archiwizuj Q4 Zalogu;j QO Archiwizuj 4 Zaloguj
4 Odpowiedz nadawcy O Kopia cc 0 Odpowiedz nadawcy QO Kopia cc
O Dowolny U Dostarcz O Usun O Dostarcz O Usun
Q Wg dziatu O Kwarantanna Q Zaparkuj 0 Kwarantanna Q Zaparkuj
O Wg osoby 4 Forward O Wyslij alert Q Forward O Wyslij alert
O Archiwizuj O Zaloguj Q Archiwizuj 4 Zalogu;j
Q Odpowiedz nadawcy O Kopia cc O Odpowiedz nadawcy QO Kopia cc
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5. Anty-Spam

Stowo "Spam" pochodzi z jednego ze skeczoéw ,Latajgcego Cyrku Monty Pythona”, oryginalnie termin miat oznaczaé
nieprzyjemne i natretnie powtarzajace sie zjawisko, w przyjetej terminologii internetowej stowem Spam przywykto sie
okresla¢ "Smieciowq" poczte zawierajacg zazwyczaj reklamy, tzw. "tafcuszki szczescia", itp. Spam jest grozny gdyz

marnuje zasoby sprzetowe firmy oraz czas pracownikow.

Spam moze by¢ zwalczany na wiele sposobéw. Najprostszy polega na zablokowaniu adresu IP nadawcy, rozwigzanie
takie nierzadko jednak oznacza 'wylanie dziecka z kapielg" - w przypadku gdy spam pochodzi z serwera pocztowego
duzego operatora internetowego blokada moze oznaczac utrate wartosciowej poczty. Inne podejscie polega na
sprawdzeniu poprawnosci odwrotnej translacji nazwy DNS (nazwa wg. adresu IP) - metoda ta podobnie jak poprzednia

jest jednak niedoskonata.

Bardziej skuteczne metody zwalczania spamu polegajg na analizowaniu pdl nagtéwka przesytki e-mail, analizie tekstu i

sprawdzaniu zrédet przesyitki na dostepnych w Internecie "czarnych listach spamerow".
Przyktady wykrywania spamu na podstawie analizy tekstu (nagtéwka przesytki):
"jesli chcesz by¢ usuniety z naszej listy"
- "otrzymasz darmowy prezent"
"gwarantowany zwrot z inwestycji"
- "szybko staniesz sie bogaty"

Tabelka nizej pozwoli doktadnie usystematyzowacé polityke bezpieczenstwa w tym zakresie:

Tekst Uzytkownik Poczta wchodzaca Poczta wychodzaca
QO Dowolny O Dostarcz Q Usun Q Dostarcz O Usun
Q Wg dziatu 0 Kwarantanna Q Zaparkuj 0 Kwarantanna Q Zaparkuj
0 Wg osoby a Forward Qa Wyslij alert Q Forward O Wyslij alert
Q Archiwizuj Q4 Zalogu;j QO Archiwizuj 4 Zalogu;j
O Odpowiedz nadawcy O Kopia cc 0 Odpowiedz nadawcy O Kopia cc
O Dowolny U Dostarcz Q Usun U Dostarcz 4 Usun
Q Wg dziatu Q Kwarantanna Q Zaparkuj 0 Kwarantanna Q Zaparkuj
O Wg osoby 4 Forward Q Wyslij alert Q Forward Q Wyslij alert
Q Archiwizuj O Zaloguj Q Archiwizuj 4 Zalogu;j
U Odpowiedz nadawcy 0 Kopia cc 0 Odpowiedz nadawcy O Kopia cc
QO Dowolny 4 Dostarcz Q Usun Q Dostarcz O Usun
Q Wg dziatu 4 Kwarantanna Q Zaparkuj 0 Kwarantanna Q Zaparkuj
0 Wg osoby a Forward Q Wyslij alert Q Forward O Wyslij alert
Q Archiwizuj Q Zalogu;j QO Archiwizuj 4 Zalogu;j
O Odpowiedz nadawcy O Kopia cc 0 Odpowiedz nadawcy O Kopia cc
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6. Anty-Spoof

Spoofing w przypadku poczty elektronicznej polega na podszywaniu sie nadawcy pod osobe (organizacje), ktérg w

rzeczywistosci nie jest, technika ta z oczywistych wzgledéw moze prowadzi¢ do powaznych naruszenh bezpieczenstwa

danych.

Istnieje wiele przestanek wskazujgcych na mozliwos¢ fatszowania tozsamosci nadawcy przesyitki, moga by¢ one

analizowane tacznie w celu stworzenia miarodajnych wyznacznikéw spoofingu. Do gtéwnych sposobdw nalezy zaliczy¢

analize pol nagtéwka potaczong ze sprawdzaniem adresu zrédta i nadawcy w DNS:

Akcja

Zastosuj do

Powiadom o spoofingu

Q Poczta wchodzaca

4 Poczta wychodzaca

O Poczta wchodzaca i wychodzaca

Sprawdzaj adresy zrédtowe potaczen SMTP w DNS

Q Poczta wchodzaca

U Poczta wychodzaca

O Poczta wchodzaca i wychodzaca

Sprawdzaj adresy zrédtowe na listach RBL

O Poczta wchodzaca

O Poczta wychodzaca

O Poczta wchodzaca i wychodzaca

Sprawdzaj adres nadawcy w DNS

Q Poczta wchodzaca

U Poczta wychodzaca

O Poczta wchodzaca i wychodzaca

7. Przenosny kod — JavaScript, skroty i linki typu "mail-to”

JavaScript, skréty (shortcuts) oraz linki typu "mail-to" zawarte w e-mailu przestanym w formacie HTML mogg stanowié

zagrozenie dla bezpieczenstwo - przy pomocy ww. mechanizmdw mozliwe jest zaréwno zniszczenie jak i kradziez

danych z komputera odbiorcy. Polityka bezpieczenstwa powinna zapewnia¢ zaréwno wykrywanie, reakcje na powyzsze

zagrozenia a takze funkcje powiadamiania uzytkownikdw o usunieciu elementow przesyiki.

Tabelka nizej pozwoli doktadnie usystematyzowaé polityke bezpieczenstwa w tym zakresie:

Typ Uzytkownik | Poczta wchodzaca — Wirusy Poczta wychodzaca — Wirusy
usuniete usuniete

4 Dowolny Q Dostarcz O Usun O Dostarcz Q Usun

Q Wg dziatu 4 Kwarantanna QO Zaparkuj 0 Kwarantanna QO Zaparkuj

4 Wg osoby 4 Forward Q Wyslij alert 4 Forward O Wyslij alert
QO Archiwizuj 4 Zaloguj Q Archiwizuj 0 Zaloguj
0 Odpowiedz nadawcy QO Kopia cc 0 Odpowiedz nadawcy QO Kopia cc

U Dowolny U Dostarcz O Usun O Dostarcz 0 Usun

Q Wg dziatu Q Kwarantanna Q Zaparkuj 0 Kwarantanna QO Zaparkuj

0 Wg osoby Q Forward O Wyslij alert Q Forward Q Wyslij alert
Q Archiwizuj 4 Zalogu;j QO Archiwizuj Q Zaloguj

O Odpowiedz nadawcy QO Kopia cc

O Odpowiedz nadawcy QO Kopia cc
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8. Zarzadzanie rozmiarem przesytek

Mozliwo$¢ zarzadzania przesytkami na podstawie ich rozmiaru ma krytyczne znaczenie. Przestanie przez system

pocztowy zbyt wielu przesytek o znacznych rozmiarach moze do znacznego obnizenia jego wydajnosci a nawet do

zatamania systemu. Tak wiec zarzadzanie rozmiarem przesytek (by¢ moze potaczone takze z informacjg o czasie ich

wystania) stanowi b. wazny element polityki bezpieczenstwa.

Bardziej wyrafinowane rozwigzania Content Security pozwalajg na ustalanie dwu progdéw rozmiaru przesytki - dolny prog

maksymalny okresla rozmiar po przekroczeniu, ktérego przesyltka jest "parkowana” (po okreslonym czasie, o ile

administrator nie podejmie innej decyzji zostanie dostarczona do odbiorcy); gorny prég maksymalny okresla rozmiar po

przekroczeniu, ktdrego przesytka nie jest dostarczana. Dodatkowo, potaczenie zarzadzania rozmiarem z aktualnym

czasem pozwala ha skonstruowanie regut pozwalajacych na dostarczanie wiekszych przesytek poza godzinami pracy.

Tabelka nizej pozwoli doktadnie usystematyzowacé polityke bezpieczenstwa w tym zakresie:

Prég Uzytkownik Poczta wchodzaca — Wirusy | Poczta wychodzaca — Wirusy
rozmiaru usuniete usuniete
KB O Dowolny U Dostarcz Q Usun O Dostarcz 4 Usun
Q Wg dziatu Q Kwarantanna Q Zaparkuj 0 Kwarantanna Q Zaparkuj
O Wg osoby 4 Forward Q Wyslij alert Q Forward Q Wyslij alert
Q Archiwizuj O Zalogu;j Q Archiwizuj 4 Zalogu;j
U Odpowiedz nadawcy 0 Kopia cc U Odpowiedz nadawcy Q Kopia cc
KB QO Dowolny 4 Dostarcz Q Usun Q Dostarcz Q Usun
Q Wg dziatu 0 Kwarantanna Q Zaparkuj 0 Kwarantanna Q Zaparkuj
O Wg osoby a Forward Q Wyslij alert Q Forward O Wyslij alert
Q Archiwizuj Q Zalogu;j QO Archiwizuj 4 Zalogu;j
O Odpowiedz nadawcy O Kopia cc 0 Odpowiedz nadawcy O Kopia cc

9. Liczba zatacznikéw

Przesytki ze znaczng liczbg zatgcznikdw moga stanowic¢ zagrozenie dla wydajnosci systeméw pocztowych, z takich

samych powodow jak przesytki o znacznym rozmiarze. Elementem polityki bezpieczehstwa moze by¢ ograniczanie

liczby dozwolonych zatgcznikéw

Tabelka nizej pozwoli doktadnie usystematyzowacé polityke bezpieczenstwa w tym zakresie:

Liczba

zalacznikéw Uzytkownik Poczta wchodzaca Poczta wychodzaca
0 Dowolny U Dostarcz O Usun O Dostarcz O Usun
Q Wg dziatu O Kwarantanna Q Zaparkuj 0 Kwarantanna Q Zaparkuj
O Wg osoby 4 Forward O Wyslij alert Q Forward O Wyslij alert
O Archiwizuj O Zaloguj Q Archiwizuj 4 Zalogu;j
Q Odpowiedz nadawcy O Kopia cc O Odpowiedz nadawcy QO Kopia cc
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Czes¢ druga:
Polityka bezpieczenstwa tresci w odniesieniu do WWW.

1. Rozpoznawanie typu przesytanych danych

Ten element polityki bezpieczenstwa odpowiada za zarzadzanie typem przesytanych danych, typ danych (typ pliku)
powinien by¢ okreslany na podstawie rzeczywistej sygnatury a nie na podstawie rozszerzenia - tak aby zmiana nazwy
pliku nie umozliwita uzytkownikom obejscia zabezpieczenia. Funkcja ta powinna tez umozliwi¢ "filtrowanie" plikow

danego typu oraz rozmiaru.

a) Typ danych: Grafika

Funkcja ta zwigzana jest z rozpoznawaniem typu przesytanych plikéw. Typ pliku musi by¢ rozpoznany na podstawie
sygnatury pliku a nie na podstawie jego rozszerzenia - tak aby zmiana nazwy pliku nie umozliwita uzytkownikom obejscia

zabezpieczenia. Funkcja ta powinna tez umozliwi¢ "filtrowanie" plikéw danego typu oraz rozmiaru.

Formaty plikéw graficznych, ktére nalezy rozwazy¢ to: JPEG, DXF, DWG, PSP, PNG, PIC, TIFF, PCX, FLI, BMP i GIF.
Mozemy tez rozwazy¢ blokowanie wszelkiej grafiki lub zezwolenie na jej fadowanie tylko okreslonymi uzytkownikami lub

grup uzytkownikéw.

Po okresleniu czy filtrowanie grafiki jest wymagane mozna zdecydowac jak powinno by¢ ono realizowane, tabelka nizej

pozwoli doktadnie usystematyzowac polityke bezpieczehnstwa w tym zakresie:

Typ Serwer WWW Rozmiar | Uzytkownik Upload Download
_ | @ Dowolny Serwer WWW | O Ponad__ KB | O Dowolny 4 Dozwolony O Wyslij alert | 4 Dozwolony 0 Wyslij alert
QO Okreslone URL-e 4 Dowolny Q Wg dziatu Q Zakazany 4 Zalogu;j Q Zakazany Q Zalogu;j
d Wg osoby
_ | & Dowolny Serwer WWW | 4 Ponad__ KB | Q Dowolny 4 Dozwolony O Wyslij alert | 4 Dozwolony O Wyslij alert
QO Okreslone URL-e 4 Dowolny Q Wg dziatu Q Zakazany 4 Zalogu;j Q Zakazany Q Zalogu;j
d Wg osoby
_ | @ Dowolny Serwer WWW | O Ponad__ KB | Q Dowolny 4 Dozwolony Q Wyslij alert | 4 Dozwolony O Wyslij alert
QO Okreslone URL-e 4 Dowolny Q Wg dziatu Q Zakazany 4 Zalogu;j Q Zakazany Q Zaloguj
Q Wg osoby
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b) Typ danych: Filmy

Filmy (pliki z danymi typu wideo) sg typowo znacznych rozmiaréw i rzadko zwigzane sg z wykonywang pracg. Wysytanie

i odbidr takich plikéw czesto prowadzi do marnowania zasobéw przedsiebiorstwa.

Formaty plikéw wideo, ktére nalezy rozwazy¢ to: RM, QTM, MPEG i AVI. Mozemy tez rozwazy¢ blokowanie wszelkich

plikéw tego typu lub zezwolenie na przesytanie ich tylko okreslonym uzytkownikom lub grupom uzytkownikow.

Po okresleniu czy filtrowanie filmoéw jest wymagane mozna zdecydowac jak powinno by¢ ono realizowane, tabelka nizej

pozwoli doktadnie usystematyzowac polityke bezpieczehnstwa w tym zakresie:

Typ Serwer WWW Rozmiar | Uzytkownik Upload Download
_ | @ Dowolny Serwer WWW | O Ponad__ KB | O Dowolny O Dozwolony O Wyslij alert | Q Dozwolony Q Wyslij alert
QO Okreslone URL-e Q Dowolny O Wg dziatu QO Zakazany 4 Zalogu;j Q Zakazany Q Zaloguj
4 Wg osoby
_ | @ Dowolny Serwer WWW | O Ponad__ KB | O Dowolny O Dozwolony O Wyslij alert | Q Dozwolony Q Wyslij alert
Q Okreslone URL-e Q Dowolny O Wg dziatu QO Zakazany 4 Zalogu;j Q Zakazany Q Zaloguj
4 Wg osoby
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c) Typ: Archiwa (pliki skompresowane)

Aby zapewni¢ bezpieczenstwo przy przesytaniu archiwow czyli plikéw skompresowanych wymagane jest

przeprowadzenie analizy rekursywnej takich plikow - archiwum moze zawiera¢ dalsze archiwa, itd.

Formaty plikéw skompresowanych, ktére nalezy rozwazyc¢ to: PGP, BINHEX, RAR, TNEF, UUE, LZH, ARJ, CAB, CMP,

ZIP, GZIP i TAR. Mozemy tez rozwazy¢ blokowanie wszelkich archiwéw lub zezwoli¢ na przesytanie ich do okreslonych

uzytkownikéw lub grup uzytkownikéw.

Po okresleniu czy filtrowanie archiwéw jest wymagane mozna zdecydowac jak powinno by¢ ono realizowane, tabelka

nizej pozwoli doktadnie usystematyzowac polityke bezpieczenstwa w tym zakresie:

Typ Serwer WWW Rozmiar | Uzytkownik Upload Download
_ | QO Dowolny Serwer WWW | 0 Ponad__ KB | O Dowolny Q Dozwolony Q Wyslij alert Q Dozwolony Q Wyslij alert
QO Okreslone URL-e 4 Dowolny O Wg dziatu 4 Zakazany Q4 Zalogu;j 4 Zakazany QO Zaloguj
O Wg osoby
_ | QO Dowolny Serwer WWW | O Ponad__ KB | O Dowolny Q Dozwolony Q Wyslij alert Q Dozwolony Q Wyslij alert
QO Okreslone URL-e 4 Dowolny O Wg dziatu 4 Zakazany Q4 Zaloguj 4 Zakazany QO Zalogu;j
O Wg osoby
_ | QO Dowolny Serwer WWW | O Ponad__ KB | O Dowolny Q Dozwolony Q Wyslij alert Q Dozwolony Q Wyslij alert
QO Okreslone URL-e 4 Dowolny O Wg dziatu 4 Zakazany QO Zaloguj 4 Zakazany QO Zalogu;j
Q Wg osoby

d) Typ: Pliki wykonywalne

Pliki wykonywalne moga osigga¢ znaczne rozmiary i czesto nie sg zwigzane z wykonywang praca. Dodatkowo pliki takie

sq gtébwnym zrédiem rozprzestrzeniania sie wiruséw, dlatego tez oprogramowanie realizujgce bezpieczenstwo tresci

musi wykrywac i reagowaé na przesytanie takich plikow.

Formaty plikow wykonywalnych, ktére nalezy rozwazy¢ to: Win32Exe, Win32DLL, Win31Exe, Win32unknown, JavaByte

oraz DosExe. Mozemy tez rozwazy¢ blokowanie wszelkich plikow tego typu lub zezwolenie na tadowanie ich tylko przez

okreslonych uzytkownikéw lub grupy uzytkownikéw.

Po okresleniu czy filtrowanie plikbw wykonywalnych jest wymagane mozna zdecydowac jak powinno by¢ ono

realizowane, tabelka nizej pozwoli doktadnie usystematyzowacé polityke bezpieczenstwa w tym zakresie

Typ Serwer WWW Rozmiar | Uzytkownik Upload Download
__ |4 Dowolny Serwer WWW | O Ponad__ KB | O Dowolny 4 Dozwolony O Wyslij alert 4 Dozwolony O Wyslij alert
QO Okreslone URL-e d Dowolny Q Wg dziatu Q Zakazany Q Zaloguj Q Zakazany Q Zalogu;j
O Wg osoby
__ |4 Dowolny Serwer WWW | O Ponad__ KB | O Dowolny 4 Dozwolony O Wyslij alert 4 Dozwolony O Wyslij alert
Q Okreslone URL-e Q Dowolny O Wg dziatu Q Zakazany Q Zaloguj Q Zakazany Q Zaloguj
O Wg osoby
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e) Typ: Dokumenty

Wskazane jest ograniczenie $ciggania z sieci dokumentow dla tych pracownikéw, ktérym funkcja taka potrzebna jest z

racji wykonywanych obowigzkéw. Np. pracownicy z dziatu marketingu powinni méc pobiera¢ pliki w formacie PDF, z

drugiej strony taka mozliwo$¢ nie powinna by¢ dostepna dla pracownikéow dziatu finansowego. Celowe moze byé

wdrozenie polityki bezpieczenstwa, w ktérej dokumenty wybranych typéw pochodzace z (lub kierowane do)

nieautoryzowanych dziatéw sa blokowane lub "parkowane" w celu przeanalizowania przez uprawnione osoby.

Dokumenty pochodzace z sieci sg zrodtem pochodzenia groznych "makro-wiruséw" za$ zezwolenie na wysylanie

dokumentéw poprze WWW moze prowadzi¢ do ujawnienia na zewnatrz poufnych informaciji.

Formaty plikow - dokumentéw, ktére nalezy rozwazy¢ to: FAX, Rich Text, CDA, Microsoft Project, Microsoft PowerPoint,

Microsoft Word, Microsoft Excel, OLE Package, 1-2-3, Acrobat (PDF), text oraz HTML. Mozemy tez rozwazy¢

blokowanie transferu wszelkich plikdw tego typu lub zezwolenie na tadowanie ich tylko przez okreslonych uzytkownikow

lub ich grupy.

Po okresleniu czy filtrowanie dokumentéw jest wymagane mozna zdecydowac jak powinno by¢ ono realizowane, tabelka

nizej pozwoli doktadnie usystematyzowacé polityke bezpieczenstwa w tym zakresie:

Typ Serwer WWW Rozmiar | Uzytkownik Upload Download
_ | @ Dowolny Serwer WWW | O Ponad__ KB | O Dowolny O Dozwolony O Wyslij alert | Q Dozwolony Q Wyslij alert
O Okreslone URL-e 4 Dowolny 4 Wg dziatu 4 Zakazany 4 Zalogu;j 4 Zakazany Q Zaloguj
O Wg osoby
_ | @ Dowolny Serwer WWW | O Ponad__ KB | O Dowolny 4 Dozwolony O Wyslij alert | 4 Dozwolony 0 Wyslij alert
QO Okreslone URL-e 4 Dowolny 4 Wg dziatu 4 Zakazany 4 Zalogu;j 4 Zakazany Q Zaloguj
O Wg osoby
_ | @ Dowolny Serwer WWW | O Ponad__ KB | O Dowolny O Dozwolony O Wyslij alert | 4 Dozwolony 0 Wyslij alert
O Okreslone URL-e 4 Dowolny 4 Wg dziatu 4 Zakazany 4 Zalogu;j 4 Zakazany Q Zaloguj
d Wg osoby

f) Typ: Pliki audio

W Internecie znajduje sig wiele serwiséw oferujacych pliki o formacie dzwigkowym. Z uwagi na znacznym rozmiar takich

plikdbw ich masowe $cigganie przez uzytkownikow moze prowadzi¢ do niepotrzebnego marnowania zasobow systemu. Z

drugiej strony w przypadku wielu plikdw moze mieé miejsce famanie praw autorskich (nielegalne pochodzenie, zakaz

rozpowszechniania, itp.)

Po okresleniu czy plikéw audio jest wymagane mozna zdecydowac jak powinno by¢ ono realizowane, tabelka nizej

pozwoli doktadnie usystematyzowac polityke bezpieczenstwa w tym zakresie:

Typ Serwer WWW Rozmiar | Uzytkownik Upload Download
_ | @ Dowolny Serwer WWW | O Ponad__ KB | O Dowolny 4 Dozwolony O Wyslij alert | 4 Dozwolony 0 Wyslij alert
O Okreslone URL-e 4 Dowolny 4 Wg dziatu 4 Zakazany 4 Zalogu;j 4 Zakazany Q Zaloguj
d Wg osoby
Q Dowolny Serwer WWW | Q Ponad__ KB | O Dowolny O Dozwolony O Wyslij alert | 4 Dozwolony 0 Wyslij alert
QO Okreslone URL-e 4 Dowolny Q Wg dziatu Q Zakazany 4 Zalogu;j Q Zakazany Q Zaloguj
d Wg osoby
O Dowolny Serwer WWW | O Ponad__ KB | Q Dowolny 4 Dozwolony O Wyslij alert | 4 Dozwolony O Wyslij alert
QO Okreslone URL-e 4 Dowolny Q Wg dziatu Q Zakazany 4 Zalogu;j Q Zakazany Q Zalogu;j
d Wg osoby
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g) Typ: pliki wedfug wzorca bajtowego

Wykrywanie i w konsekwencji reakcja na transmisje niektérych typow plikow wymaga badania ich zawartosci. Skaner
zawartosci plikéw identyfikuje okreslone wzorce (sygnatury) bajtowe wystepujace wewnatrz pliku. Mozemy rozwazyc

blokowanie transferu wszelkich plikéw oznaczonego typu lub zezwolenie na tadowanie ich tylko przez okreslonych

uzytkownikow lub ich grupy.

Po okresleniu czy filtrowanie plikdw pasujacych do okreslonych sygnatur jest wymagane mozna zdecydowac jak

powinno byc¢ ono realizowane, tabelka nizej pozwoli doktadnie usystematyzowac polityke bezpieczenstwa w tym

zakresie:
Wzorzec Serwer WWW Rozmiar Download Upload
bajtowy
Uzytkownik Decyzja Uzytkownik Decyzja
Q Dowolny Serwer WWW | Q Ponad__ KB | O Dowolny U Dozwolony 4 Dowolny 0 Dozwolony
QO Okreslone URL-e O Dowolny O Wg dziatu O Zakazany O Wg dziatu Q Zakazany
O Wg osoby a Wyslij alert a Wg osoby Q Wyslij alert
4 Zaloguj Q0 Zaloguj
O Dowolny Serwer WWW | Q Ponad__ KB | O Dowolny O Dozwolony 4 Dowolny QO Dozwolony
QO Okreslone URL-e QO Dowolny O Wg dziatu Q Zakazany Q Wg dziatu Q Zakazany
4 Wg osoby a Wyslij alert 4 Wg osoby O Wyslij alert
Qa Zaloguj Q Zaloguj
O Dowolny Serwer WWW | Q Ponad__ KB | O Dowolny Q Dozwolony Q Dowolny QO Dozwolony
O Okreslone URL-e Q Dowolny 4 Wg dziatu 4 Zakazany 4 Wg dziatu 0 Zakazany
d Wg osoby O Wyslij alert O Wg osoby Q Wyslij alert
4 Zalogu;j Q Zaloguj

h) Pliki wedtug nazw

Précz mozliwosci filtrowania plikow wedtug typow przydatne jest takze filtrowania wedtug konkretnych nazw. Dotyczy to

zaréwno plikdw z poufnymi danymi firmy (Upload) jak i popularnych "sezonowo" animacji, filmow i plikow dzwigkowych.

Mozliwos¢ wprowadzenia blokady moze dotyczy¢ wszystkich lub wybranych uzytkownikéw tabelka nizej pozwoli

doktadnie usystematyzowaé polityke bezpieczenstwa w tym zakresie:

Nazwa Serwer WWW Rozmiar Download Upload
pliku
Uzytkownik Decyzja Uzytkownik Decyzja
O Dowolny Serwer WWW | Q Ponad__ KB | O Dowolny O Dozwolony 4 Dowolny QO Dozwolony
Q Okreslone URL-e O Dowolny 4 Wg dziatu U Zakazany 4 Wg dziatu 0 Zakazany
4 Wg osoby Q Wyslij alert 4 Wg osoby O Wyslij alert
4 Zaloguj Q Zaloguj
Q Dowolny Serwer WWW | Q Ponad__ KB | O Dowolny U Dozwolony 4 Dowolny 0 Dozwolony
O Okreslone URL-e Q Dowolny 4 Wg dziatu 4 Zakazany 4 Wg dziatu 0 Zakazany
O Wg osoby a Wyslij alert Q Wg osoby Q Wyslij alert
4 Zaloguj QO Zaloguj
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2. WebMail - poczta elektroniczna przez WWW

Powszechnie dostepne i zazwyczaj darmowe serwisy WebMail, takie jak: HotMail, Yahoo!, poczta.onet, czy poczta.wp
pozwalajag uzytkownikom tatwo obchodzi¢ wszelkie zabezpieczenia standardowej poczty SMTP. Rodzi to zagrozenie
zaréwno utraty produktywnosci jak i co wazniejsze ryzyko wycieku poufnych danych. Polityka bezpieczehstwa powinna

ustosunkowac sie do korzystania przez pracownikéw z tego typu serwiséw:

Uzytkownik Dostep do serwiséow WebMail
U Dowolny U Zakazany
U Wg dziatu U Wyslij alert
4 Wg osoby U Zaloguj

3. Skanowanie antywirusowe

Skanowanie antywirusowe jest b. waznym elementem polityki bezpieczenstwa. Polityka bezpieczenstwa gwarantujgca
jego wysoki poziom powinna przewidywac¢ réwnolegte wykorzystanie kilku narzedzi (skaneréw antywirusowych).
Wskazane jest tez wykorzystywania analizatoréw kodu, tj. oprogramowania, ktére analizuje nowe oprogramowanie nie
pod katem konkretnych wiruséw lecz zachowan, ktére moga swiadczy¢ o probie naruszenia bezpieczenstwa

oprogramowania lub danych.

Niektore wirusy moga by¢ usunigte z zainfekowanych plikdw, inne nie. Kluczowe dla dobrze sformutowanej polityki
bezpieczenstwa jest okreslenie reakcji na obydwa powyzsze przypadki, tabelka nizej pozwoli doktadnie

usystematyzowac polityke bezpieczenstwa w tym zakresie:

Download
Program antywirusowy Uzytkownik Oczyscé? Decyzja

U Dowolny U Tak 4 Dozwolony

4 Wg dziatu U Nie 4 Zakazany

0 Wg osoby O Wyslij alert
4 Zaloguj

U Dowolny U Tak U Dozwolony

U Wg dziatu U Nie U Zakazany

U Wg osoby U Wyslij alert
4 Zaloguj

Upload
Program antywirusowy Uzytkownik Oczysé? Decyzja

U Dowolny U Tak U Dozwolony

U Wg dziatu U Nie U Zakazany

U Wg osoby U Wyslij alert
4 Zaloguj

U Dowolny U Tak U Dozwolony

4 Wg dziatu O Nie 0 Zakazany

0 Wg osoby O Wyslij alert
U Zaloguj
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4. Analiza tekstu

Mozliwo$¢ analizy strumienia danych pod katem wystapienia okreslonych stéw kluczowych lub fraz pozwala na
unikniecie wielu zagrozeh - takich ja m.in.: wyciek poufnych informacji, rozpowszechnianie informacji negatywnych z
punktu widzenia image-u firmy, rozpowszechnianie tresci obscenicznych, pornograficznych, obrazliwych, rasistowskich,

itp., rozpowszechnianie spamu, fatszywych wiruséw (tzw. "ostrzezen"), niebezpiecznych skryptow, itp.

Rozwigzanie z dziedziny bezpieczenstwa tresci powinno dostarcza¢ mechanizm pozwalajacy na wykrywanie fraz, stow i

zwrotéw w plikach przesytanych poprzez WWW.

Dodatkowo rozwigzania takie pozwalajg na budowanie wyrafinowanych algorytméw filtrujgacych nieporzadne tresci - np.

poprzez zastosowanie operacji sgsiedztwa ("near") - zob. przyktady w sekcji nr 4 dotyczacej poczty elektronicznej:

Tabelka nizej pozwoli doktadnie usystematyzowacé polityke bezpieczenstwa w tym zakresie:

Tekst Serwer WWW Download Upload
Uzytkownik Decyzja Uzytkownik Decyzja
O Dowolny Serwer WWW | O Dowolny 4 Dozwolony 4 Dowolny 4 Dozwolony
QO Okreslone URL-e O Wg dziatu Q Zakazany Q Wg dziatu O Zakazany
O Wg osoby Q Wyslij alert Q Wg osoby a Wyslij alert
d Zaloguj 4 Zaloguj
O Dowolny Serwer WWW | O Dowolny Q Dozwolony Q Dowolny O Dozwolony
Q Okreslone URL-e O Wg dziatu 4 Zakazany 4 Wg dziatu U Zakazany
4 Wg osoby a Wyslij alert 4 Wg osoby Q Wyslij alert
Q Zaloguj 4 Zaloguyj
Q Dowolny Serwer WWW | O Dowolny 4 Dozwolony 4 Dowolny U Dozwolony
QO Okreslone URL-e O Wg dziatu 4 Zakazany 4 Wg dziatu 4 Zakazany
O Wg osoby Q Wyslij alert Q Wg osoby a Wyslij alert
4 Zaloguj 4 Zaloguj
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5. Przenosny kod i HTML

Kod przenoszony wraz ze stronami WWW moze takze stanowi¢ zrédto zagrozen, w szczegoélnosci moze by¢

wykorzystany do wykradania informacji z zainfekowanego komputera. Wskazane jest aby Polityka bezpieczenstwa

okreslata reguty dotyczace kodu zawartego wewnatrz HTML, typy kodu ktére nalezy rozwazy¢ to: JavaScript, VBScript,

ActiveX, Java, skroty, linki "Mailto" a takze pliki "Cookies".

Tabelka nizej pozwoli doktadnie usystematyzowacé polityke bezpieczenstwa w tym zakresie:

Download
Typ Serwer WWW Wykrywaé? Decyzja Usuwaé Decyzja
Q Dowolny Serwer WWW | O Dowolny O Dozwolony 4 Dowolny O Dozwolony
4 Okreslone URL-e 4 Wg dziatu 4 Zakazany 4 Wg dziatu 0 Zakazany
4 Wg osoby O Wyslij alert 4 Wg osoby O Wyslij alert
Q Zaloguj Q Zaloguj
4 Dowolny Serwer WWW | O Dowolny 4 Dozwolony 4 Dowolny O Dozwolony
Q Okreslone URL-e O Wg dziatu O Zakazany O Wg dziatu Q Zakazany
4 Wg osoby O Wyslij alert 4 Wg osoby 0 Wyslij alert
Q Zalogu;j Q Zaloguj

6. Authenticode

Producenci kodu czesto sygnuja swoje oprogramowanie cyfrowymi podpisami (certyfikatami) - tzw. "authenticode".

Uzytkownik moze zdecydowac czy uznaje certyfikat za legalny czy tez nie i czy w konsekwencji oprogramowanie

pochodzace z danego serwera lub od danego producenta bedzie w przysztosci uznawane za bezpieczne. W przypadku

gdy Polityka bezpieczenstwa globalnie reguluje ww kwestie nie pozostawiajgc ich uzytkownikom, nalezy podja¢

odpowiednie decyzje dotyczace obstugi Authenticode:

Typ Serwer WWW Uzytkownik Download
Pliki z niepoprawnym podpisem -
O Dowolny Serwer WWW Q Dowolny QO Dozwolony a Wyslij alert
Q Okreslone URL-e 4 Wg dziatu 0 Zakazany 4 Zalogu;j
Q Wg osoby
Zaufane certyfikaty -
yikaty O Dowolny Serwer WWW Q Dowolny QO Dozwolony a Wyslij alert
nieaktywne lub przestarzate
QO Okreslone URL-e 4 Wg dziatu 0 Zakazany 4 Zalogu;j
a Wg osoby
Certyfikaty nie zaufane L
Q Dowolny Serwer WWW 4 Dowolny 0 Dozwolony Q Wyslij alert
O Okreslone URL-e a Wg dziatu 0 Zakazany 4 Zalogu;j
Q Wg osoby
Pliki bez certyfikatow -
Q Dowolny Serwer WWW 4 Dowolny 0 Dozwolony Q Wyslij alert
O Okreslone URL-e 4 Wg dziatu 0 Zakazany 4 Zalogu;j
Q Wg osoby
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7. Ograniczenia wg typu danych i czasu

Precyzyjna kategoryzacja stron WWW powinna odbywa¢ sie wedtug URL-a, ratingu PIC, stéw kluczowych (tekstu) w
potaczeniu z czasem (w sensie pory dnia). Dodatkowo kategoryzacja taka powinna by¢ zalezna od uzytkownika i / lub

grupy uzytkownikéw. Tabelka nizej pozwoli doktadnie usystematyzowac polityke bezpieczeristwa w tym zakresie:

Tekst/ URL / PIC’s Uzytkownik Czas Download

4 Dowolny 4 Dozwolony O Wyslij alert
Q Wg dziatu O Zakazany Q Zaloguj

4 Wg osoby

Q Dowolny 4 Dozwolony Q Wyslij alert
Q Wg dziatu Q Zakazany Q Zaloguj

4 Wg osoby

Q Dowolny 4 Dozwolony Q Wyslij alert
Q Wg dziatu O Zakazany Q Zaloguj

4 Wg osoby

4 Dowolny 4 Dozwolony Q Wyslij alert
O Wg dziatu U Zakazany QO Zaloguj

4 Wg osoby

8. Weryfikacja tozsamosci uzytkownikow

W przypadku niektérych uzytkownikow (grup) polityka bezpieczenstwa moze okresla¢ catkowity zakaz korzystania z

WWW (np. ograniczenie tylko do poczty elektronicznej). autoryzacja moze nastepowac na podstawie réoznych katalogéow

uzytkownikow: katalogu LDAP, uzytkownikdw domeny NT lub prostych list tekstowych:

Grupa / Uzytkownik

Decyzja

U Poprzez LDAP
QO Poprzez domene NT
Q Poprzez plik tekstowy
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9. Wyjatki od ustanowionych regut

W przypadku niektérych uzytkownikow wskazane moze by¢ ustanowienie wyjatkéw od standardowych regut dostepéw
do WWW, np. pracownicy dziatu ksiegowego, dla ktérych ustanowiono catkowity zakaz korzystania z WWW moga mie¢
przyznany dostep do kilku wybranych serweréw - np. z informacjami finansowymi. Tabelka nizej pozwoli doktadnie

usystematyzowac polityke bezpieczenstwa w tym zakresie:

Adres serwera WWW Dostep wyjatkowo dozwolony

U Dowolny
4 Wg dziatu
4 Wg osoby

U Dowolny
Q Wg dziatu
O Wg osoby

U Dowolny
U Wg dziatu
4 Wg osoby
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Czesc¢ trzecia:
Utrzymywanie polityki bezpieczenstwa

Sformutowates Polityke bezpieczenstwa na pismie. Wybrates odpowiednie oprogramowanie do jej realizacji.

Przeszkolite$ pracownikow. Czy to wszystko co mogtes zrobi¢ w zakresie bezpieczenstwa dla swojej firmy?

NIE! - Polityka bezpieczenstwa wymaga nieustannego nadzoru i uaktualniania. Kiedy ostatni raz modyfikowate$ swojg

Polityke Bezpieczenstwa lub przeszkolites uzytkownikéw?

Kluczem do stosowania skutecznej Polityki Bezpieczenstwa jest jej stata "konserwacja". Ten rozdziat poswiecony jest

skutecznemu utrzymywaniu aktualnej Polityki Bezpieczenstwa:

1. Prowadz w firmie polityke "uswiadamiania zagrozen”

e Regularnie aktualizuj Polityke Bezpieczenstwa
e  Spowoduj aby ogdlne zalecenia dotyczace Polityki Bezpieczenstwa byly autoryzowane przez Zarzad firmy

e Prowadz akcje uswiadamiajgce w zakresie bezpieczenstwa - np. wydrukuj broszurke podsumowujgca ustalenia
dotyczgce dozwolonego i zakazanego zakresu korzystania z e-mail i WWW, komunikuj najwazniejsze aspekty

P.B. poprzez e-mail lub plakaty.
e Zadbaj o to aby klauzula o przestrzeganiu Polityka Bezpieczenstwa byta czescig standardowej umowy o prace
e  Wprowadz szkolenia dla pracownikow z zakresu Polityki Bezpieczenstwa, badZz gotowy na ich pytania i sugestie

e Zadbaj o to aby gtéwne przestania Polityki Bezpieczenstwa byty jasne, aktualne i tatwo dostepne

2. Regularnie przegladaj zrédfa informujace o zagrozeniach
Istnieje wiele serwiséw WWW udostepniajacych aktualne informacje o najnowszych zagrozeniach pojawiajacych sie w
sieci
e W przypadku gdy blokujesz Spam:
- Aktualizuj swoje "czarne listy" spameréw poprzez serwisy takie jak: VIX, IMRSS i ORBS.

- Aktualizuj swoje stowniki spamerskich fraz, tj. wyrazen typu: "odpowiedz w ciggu 30 dni", "wspaniata

nagroda", itp.
e W przypadku gdy stosujesz zabezpieczenia anty-spoof:

- Upewnij sie, ze twoje oprogramowanie pocztowe jest w stanie wykonaé odwrotny look-up DNS, dokument
RFC 2505 "Anti-spam Recommendations for SMTP MTAs" zawiera wytyczne jakie oprogramowanie pocztowe

powinno spetniaé
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3. Analizuj na biezaco logi i alerty filtrow WWW i E-mail

Zarezerwuj czas aby przeanalizowac raporty, logi i alerty ruchu WWW oraz e-mail, sprawdz czy nie pojawiajg sie howe
zagrozenia bezpieczenhstwa.

o Na podstawie uzyskanych informacji regularnie aktualizuj implementacje swojej Polityki Bezpieczenstwa

e W przypadku gdy okreslone zataczniki, typy plikéw lub nadawcy sprawiajg problemy uwzglednij problem w

Polityce Bezpieczenstwa, poinformuj tez zaréwno nadawce (jesli jest to mozliwe) jak i uzytkownikéw

e Jezeli twoja Polityka Bezpieczenstwa stwierdza, ze pracownicy nie moga w godzinach pracy wykorzystywaé
firmowej poczty do prywatnej korespondengiji i/lub uzywa¢ WWW do celéw nie zwigzanych z pracg to: upewnij
sie, ze ustalenia te zostaly im w sposob klarowny przekazane, oraz ze stosowane przez Ciebie

oprogramowanie filtrujgce umozliwi wdrozenie takich zatozen.

4. Badz gotowy!

Kazdego miesigca pojawiajg sie setki nowych wirusow, fatszywych ostrzezen o wirusach, tancuszkéw szczescia, tysigce
nowych serwisow WWW, itd. W konsekwencji w kazdej chwili mozesz spodziewac sie howego typu ataku na twoje dane:

wirusow, koni trojanskich, oprogramowania "wysysajacego" dane na zewnatrz firmy, powinienes:

e  Stale aktualizowac¢ liste stéw kluczowych w filtrach e-mail, aktualizowac¢ bazy wiruséw, byé przygotowanym do

blokady nowych typéw danych, plikow, itp.

e Regularnie aktualizuj swoje oprogramowanie "Content Security"

5. Dbaj o oprogramowanie "Content Security”

¢ Upewnij sig, ze aktualnie stosowane oprogramowanie jest w stanie zrealizowa¢ wszystkie zatozenia Twojej

Polityki Bezpieczenstwa

e Upewnij sie, ze uzywasz jego najnowszej wersji

6. Aktualizuj listy uzytkownikéw

e  Usuwaj regularnie wpisy dotyczace uzytkownikow, ktdrzy przestali pracowaé w Twojej firmie
e Regularnie analizuj i uaktualniaj reguty filtracji dla poszczegdlnych uzytkownikéw, grup i dziatéw

e Zadbaj aby listy uniewaznien byty aktualne

7. Aktualizuj klauzule poufnosci
W przypadku gdy Twoja Polityka Bezpieczenstwa zaktada stosowanie klauzul poufnosci w wysytanej poczcie:
e  Upewnij sie, ze uzywane klauzule sag aktualne (uzgodnij z dziatem prawnym)

e  Aktualizuj klauzule ogdlno firmowe, wydziatowe i indywidualnych uzytkownikéw (o ile istnieja).
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8. Regularnie przeprowadzaj analize ryzyka

e Regularnie analizuj wszystkie aspekty dziatalnosci biznesowej firmy, okres| dla kazdej wymagany poziom
zabezpieczen, aktualizuj odpowiednio Polityke Bezpieczenstwa
e Zidentyfikuj obszary dziatalnosci, ktére sg najbardziej narazone na ataki i zagrozenia - podejmij odpowiednie

akcje zabezpieczajace

9. Badz dobrym "obywatelem Internetu”

Twoja PB powinno oczywiscie odnosi¢ sie zaréwno to poczty wchodzacej jak i wychodzacej, dlatego

e  Sprawdz czy twéj serwer pocztowy nie moze byé wykorzystany jako spamerski przekaznik
o  Wytacz funkcje bramkowania poczty
e Informuj nadawcéw e-maili zawierajacych wirusy

e  Skanuj catg poczte i ruch WWW pod katem zagrozen

Podsumowanie

Dla wielu firm i organizacji korzystanie z poczty elektronicznej i serwisow WWW stanowi znaczacy konflikt
interesow - z jednej strony stojg korzysci z efektywnej komunikacji, wzrostu produktywnosci oraz
efektywnos$ci pracy, z drugiej strony potencjalne zagrozenia bezpieczenstwa o nie do kohca znanych lecz
potencjalnie bardzo groznych konsekwencjach. Wraz z rozwojem Internetu rozwijato sie tez oprogramowanie
"Content Security". Z oprogramowania MIMEsweeper zapewniajacego bezpieczehstwo danych korzysta

obecnie ponad 6000 firm i organizacji na catym swiecie.

Niezaleznie od tego czy priorytety przedsiebiorstwa leza w ochronie poufnosci danych, maksymalizacji
efektywnos$ci pracy, minimalizacji ryzyka odpowiedzialnosci prawnej, czy tez ochronie image-u firmy kazda
firma wymaga wszechstronnej polityki bezpieczeristwa w zakresie ochrony tresci. Bezpieczenstwo

prowadzenia biznesu wymaga bezpieczenstwa tresci.
Jezeli chcesz dowiedzie¢ sie wiecej o MIMEsweeperze skontaktuj sie z nami :

(informacje teleadresowe w stopce)

lub odwiedz nasz serwis: http://www.mimesweeper.pl/

E-mail: office@cc.com.pl Web: www.mimesweeper.pl www.mimesweeper.com
CC Otwarte Systemy Komputerowe Sp. z 0.0., ul. Rakowiecka 36, 02-532 Warszawa, tel.: 22 646 68 73, faks: 22 606 37 80
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