
MAILsweeper dla
SMTP / MS Exchange

Cechy:

Identyfikacja i usuwanie wirusów z przesyłek E-Mail:
• identyfikacja wirusów w załącznikach
• współpracuje z szerokim wachlarzem popularnych skanerów anty-wirusuowych
• usuwanie wirusów z przesyłek

Ochrona przez niechcianymi przesyłkami (spam-em):
• blokowanie i usuwanie przesyłek na podstawie analizy pól nagłówka przesyłki

Usuwanie załączonych plików o niedozwolonych typach:
• rozpoznawanie typów załączników
• blokowanie (usuwanie) określonych typów załączników

Reakcja na inne nadużycia, takie jak: przekroczenie dozwolonego rozmiaru przesyłki,
wystąpienie słów kluczowych, itd.:

• Wykrywanie słów kluczowych i fraz w treści przesyłki
• Różnicowanie reguł filtracji w zależności od nadawcy i odbiorcy
• "kwarantanna" dla podejrzanych przesyłek
• archiwizacja przesyłek
• funkcje alertu, raportowania i audytu

Współpracuje z następujacymi skanerami wirusów:
H+BEDV AntIVirus, Symantec, Dr.Solomon's Anti-Virus Toolkit, McAfee VirusScan, Sophos
Anti-Virus, F-Prot, Thunderbyte Anti-Virus, VET Anti-Virus, Leprechaun Cyberbuster,
Norman Virus Control

Rozpoznaje następujące typy dokumentów:
CDA (.doc, .xls, .ppt etc) PDF, text; i plików: - JPEG, BMP, GIF, TIF, AVI, MPEG, WAV i inne

Rozpoznaje archiwa:
BINHEX, CMP, GZIP, LZH, MIME, TAR, TNEF, UUE (wiele wariantów), ZIP (wiele wariantów).

Szczegóły techniczne:
MAILsweeper opiera się na koncepcji polityki bezpieczeństwa realizowanej poprzez tzw.
scenariusze, czyli zbiory reguł klasyfikacji i filtrowania przesyłek. Reguły mają charakter
hierarchiczny, tak że np. reguły szczegółowe mogą dziedziczyć własności z reguł ogólnych.
Reguły mogą opierać się nie tylko na zawartości przesyłki, ale także na informacji o
użytkownikach i grupach użytkowników.
Interfejs MAILsweeper-a wykorzystuje Microsoft Management Console.

www.mimesweeper.pl


