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Jak zrealizować system
C on ten t S ec u rity

d la kilku ( n astu )  tysię c y u ż ytkown ikó w?  -
rozwią zan ia f irmy

Clearswift

CC Otwarte Systemy Komputerowe Sp z o.o.
http://www.cc.com.pl/

Rakowiecka 36, 02-532 Warszawa
Grzegorz.Blinowski@cc.com.pl

t el .  + 4 8  22 64 6-68 7 3 f ax .  + 4 8  22 606-37 8 0
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Co to jest CC?
• CC Otwarte Systemy Komputerowe  d z i a ł a
o d  1 9 9 5  r .  (sp. z o.o. od 2001)

• O f e r u j e m y :
– Rozwią zan ia z d zied zin y  b ezp ieczeń st wa sieci
kom p u t erowy ch

– P rod u kcj a wł asn eg o, wy sp ecj al izowan eg o op rog ram owan ia
• A f i l i a c j e :

• C L E A RS WI F T  C on t en t  T ech n ol og ies „ P rem iu m  P art n er”
• iP l an et  „ E n t erp rise P art n er”  ( " N et scap e S ol u t ion  E x p ert " )
• S U N  M icrosy st em  P art n er
• in n e:  V asco, N et work P riv acy , S t on eS of t
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Co to jest
" Con ten t
S ec u r i ty " ?

• J e ż e l i  s y s t e m  f i r e w a l l  p o r ó w n a m y  z  k o n t r o l ą
p a s z p o r t o w ą  t o  o p r o g r a m o w a n i e  C o n t e n t
S e c u r i t y  s p e ł n i a  r o l ę  k o n t r o l i  c e l n e j

• F i rewal l  -  a n a l i z u j e  i  o c e n i a  p o p r a w n o ś ć  o r a z
z g o d n o ś ć  z  r e g u ł a m i  w c h o d z ą c e g o  i
w y c h o d z ą c e g o  r u c h u  s i e c i o w e g o

• O p r o g r a m o w a n i e  Con ten t Sec uri ty  -  b a d a
z awartoś ć  p r z e s y ł a n e j  i n f o r m a c j i
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Z a g r oż en i a
P oc z ta el ek tron i c z n a:
– N a d u ż y c i a  -  k o r z y s t a n i e  n i e z g o d n i e  z
p r z e z n a c z e n i e m

– W y c i e k  p o u f n y c h  i n f o r m a c j i
– O d p o w i e d z i a l n o ś ć  p r a w n a
– S p a m
– Z n i s z c z e n i e  i  u s z k o d z e n i e  d a n y c h  -  n . p .  w i r u s y

W W W :
– P o r n o g r a f i a ,  i n n e  " n i e p r o d u k t y w n e "
– Z n i s z c z e n i e  i  u s z k o d z e n i e  d a n y c h  ( V i r u s ,  J a v a ,
A c t i v e X )

Polityka

bezpieczeńst
wa

Zagrożenie integralności:
Sieci    Biznesu
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Con ten t S ec u r i ty  -
W y b r a n e z a g r oż en i a

n a  p r z y k ł a d z i e
P oc z ty  E l ek tr on i c z n ej
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O d po w ied z ia ln o ś ć
pr a w n a

• R o z p o w s z e c h n a i n i e  k r a d z i o n e g o
o p r o g r a m o w a n i a

• I n n e  n a r u s z e n i a  p r a w  a u t o r s k i c h
• Z ł a m a n i e  u m ó w  o  p o u f n o ś c i
• M o l e s t o w a n i e  n a  t l e  s e k s u l a n y m ,  r a s o w y m  , . . .
• R o z p o w s z e c h n i a n i e  t r e ś c i  o b s c e n i c z n y c h
• Ł a m a n i e  u s t a w o w y c h  w y m a g a ń  d o t .  o c h r o n y

d a n y c h  ( n p .  o s o b o w y c h )
• R o z p o w s z e c h n a n i e  w i r u s ó w
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" S p oof i n g "
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SPAM

• M o ż e m y  b y ć  ź r ó d ł e m  l u b
p r z e k a ź n i k i e m  s p a m u  n i e
w i e d z ą c  o  t y m

• K o n s e k w e n c j e  -  z ł e  p u b l i c i t y ,
p o w a ż n e  o b n i ż e n i e  w y d a j n o ś c i
p r a c y  s e r w e r ó w  p o c z t o w y c h  i
f i r e w a l l i

Newsweek 
P o l ska
1 . 0 9 . 2 0 0 2

SPAM - termin
oryginalnie
pochodzący z
"Latającego Cyrku"
Monty Pythona
oznacza mielonkę

W odniesieniu do
poczty elektr.
oznacza zalew nie
chcianych maili o
charakterze
reklamowym
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Jak się bronić?
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Con ten t S ec u r i ty
• A n a l i z a  m e t a - i n f o r m a c j i

– a d r e s y  U R L
– n a g ł ó w k i  p r o t o k o ł u  h t t p ,  S M T P
– n a g ł ó w k i  w i a d o m o ś c i  S M T P
–Zaleta: szybkie

• A n a l i z a  i n f o r m a c j i
– F a k t y c z n a  a n a l i z a  d a n y c h
e - m a i l / W W W

–Zaleta: D o kł ad n e
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W er y f i k a c ja  U R L - i
1) Użytkownik wpisuje/klika 
na link,  np.
http://www.samochody.pl/

2 ) S ystem  C S  b ad a kwalif ikac ję  
ad r esu w swojej b az ie d anyc h  
kateg or ii linkó w

3 ) Użytkownik otr z ym uje żą d aną  
str onę  lub  inf or m ac ję ,  że 
z akaz ano d ostę pu

B az a d anyc h  linkó w jest stale aktualiz owana popr z ez  I nter net ( na
z asad z ie sub skr ypc ji) ,  od powied nie m ec h aniz m y kom pr esji
z apewniają ,  że sklasyf ikować  m ożna b .  wiele ( m iliony)  ad r esó w.
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W er yf ik a cj a  U R L - i -
pr o blem y

• N i e  m a  ż a d n e j
o c h r o n y  p r z e d
t r e ś c i ą  ( w i r u s a m i ,
k o d e m
w y k o n y w a l n y m ,
i t p . )

• J e s t e ś m y  z a w s z e
" o  p ó ł  k r o k u  d o
t y ł u "   w  s t o s u n k u
d o  t w ó r c ó w
n o w y c h  s e r w i s ó w

• K l a s y f i k a c j a  m o ż e
b y ć  n i e d o k ł a d n a

1 9 8 . 1 7 9 . 2 4 2 . 1 3 1 :
w w w . g o g a . p l
l a s k i . g o g a . p l
s e x . g o g a . p l
x x x . g o g a . p l
…
b i z n e s . g o g a . p l

Znaczna liczba
w ir t .
s e r w e r ó w  o
k at e g o r ii " s e x "
s p o w o d u j e
s k las y f ik o w anie
cał e g o  s e r w e r a,
t j .  j e g o  ad r e s u
I P  j ak o  " s e x "  i
o d cię cie
d o s t e p u  d o
inny ch
t e m at y czny ch
s e r w is ó w  W W W
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K on tr ol a
n a g ł ó w k ó w  S M T P

-  " A n ti r el a y "

1) poczta wchodząca
jest zawsze dozwolona

2) relay anonimowy
jest zakazany

SMTP
AUTH

3) relay autoryzowany
jest dozwolony (opcja)

Problem -
A nt ir e lay
nazy w any
czę s t o  m y lnie
ant y s p am e m
ch r o ni t y lk o
p r ze z
w y k o r zy s t anie m
nas ze g o
s e r w e r a j ak o
" p r ze k aź nik a"  -
nie  ch r o ni
j e d nak  p r ze d
s am y m  s p am e m
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Z esta w i en i e
• A n a l i z a  m e t a - i n f o r m a c j i
– Zaleta: szybkie
– W ad y:

• mało precyzyjne
• zaw s ze o " k rok  d o t yłu "

• A n a l i z a  i n f o r m a c j i
– Zalety:

• d ok ład ne
• w s zech s t ronne ( s łow a k l u czow e,  w i ru s y,
t ypy d anych )

– W ad y: p o w o ln e
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MIMEsweeper
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Co to jest
M I M E sw eep er ?

• N a j w i ę k s z y  d o s t a w c a  o p r o g r a m o w a n i a  " C o n t e n t
S e c u r i t y "

• O b e c n y  w :  W l k .  B r y t a n i a  ( c e n t r a l a ) ,  F r a n c j a ,  N i e m c y ,
U S A ,  A u s t r a l i a ,  J a p o n i a

• 1 2 , 0 0 0 +  k l i e n t ó w  n a  c a ł y m  ś w i e c i e
• 4 0  z  6 4  najwieksz yc h  b ankó w
• W sz ystkie z  1 0  nawię ksz yc h  f ir m  pr awnic z yc h
• 7 0 %  f ir m  z  F T S E  2 0 0
• 4 0 %  f ir m  z  g r upy G lob al 5 0 0

• 4 0 %  u d z i a ł u  w  r u n k u  " E - m a i l / W e b  C o n t e n t  S e c u r i t y "
[IDC, 2000]
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Co to jest
M I M E sw eep er ?

1995

MIMEsweeper v1

1997

2000

2002

• $5 mln przychodów

• podwojenie
  przychodów co rok

• wersja 3

• Pierwsza wersja

• >12,000
  klientów

• Połączenie
  z ClearSwift

• wersja 4

• > 6,000 klientów

• Przejęcie przez
   Baltimore za
   $1 mld.
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Co to jest
M I M E sw eep er ?

• MAILsweeper for SMTP

• MAILsweeper for Microsoft
   Exchange 5.x/2000

• MAILsweeper for Lotus Domino R5

• WEBsweeper

• IMAGEmanagement (PORNsweeper)
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M A I L sw eep er

• C e c h y :
– Z ar z ą d z anie polityką  b ez piec z eń stwa
– I ntuic yjne G UI
– C z ysz c z enie i r eg ener ac ja wiad om oś c i
– analiz a leksykalna ( sł owa kluc z .  i f r az y)
– A nty- S pam
– A r c h itektur a wielową tkowa
– A r c h itektur a skalowalna i od por na na b ł ę d y
– W sz ec h str onne log owanie i aud yt
– W spar c ie d la wiad om oś c i sz yf r owanyc h  ( osob ny m od uł )
– W spar c ie d la analiz y ob r az ó w ( osob ny m od uł )
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M A I L sw eep er
Wdrożony na

maszynie
dedykowanej

"za" firewallem

DMZ
Wdrożony w DMZ,

tak że nie ma
bezpośredniego

połączenia z sieci
zewn. do

wewnętrznej

SMTP Gateway
Wdrożony na serwerze SMTP -

pod warunkiem, że serwer
może być skonfigurowany 

do obsługi  SMTP na 
porcie różnym od 25

InternetInternet

FirewallFirewall

ServerServer

Sieć wewnętrznaSieć wewnętrzna
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M I M E sw eep er  -
G U I
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M A I L sw eep er  -
sc en a r i u sz e

• S p a m  M a n a g e r
• S p o o f  N o t i f i e r
• T e x t  A n a l y z e r
• S i z e  M a n a g e r
• V i r u s  M a n a g e r
• F i l e  B l o c k e r
• D a t a  T y p e  M a n a g e r
• P a t t e r n  M a t c h e r

• A t t a c h m e n t  M a n a g e r
• L e g a l  D i s c l a i m e r
• C o m m e r c i a l  D i s c l a i m e r
• A r c h i v e r
• H T M L  M a n a g e r
• S i g n a t u r e  D e t e c t
• E x e c u t a b l e
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Scenariusze
M A I L sw eep era

• S p a m  M a n a g e r

• Spoof Notifier
• I ntelig entne wykr ywanie

" spoof ing u"  ad r esó w e- m ail
• W ykr ywanie h aker skic h

tec h nik ad r esowania  n. p.
% h ac k

• O str z eg a o pr ó b ac h  spoof ing u
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• S p a m  M a n a g e r
• S p o o f  N o t i f i e r

• T ex t A n a l y z er
• W ykr ywanie sł ó w i f r az
• A naliz a kontekstowa:

-  ( w o r d  1  N E A R  w o r d  2 )
-  ( w o r d  1  N O T  w i t h  w o r d  2 )

• R eg uł y " wag owe"
• Z astosowania:

-  k w e s t i e  p o u f n o ś c i
-   w u l g a r y z y m y ,  i t p .

Scenariusze
M A I L sw eep era
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• S p a m  M a n a g e r
• S p o o f  N o t i f i e r
• T e x t  A n a l y z e r

• Siz e M a n a g er
• Usuwania wiad om oś c i z b yt

d użyc h
• N p.  wid eo “ S tar  W ar s” :

2 5 M B
• B lokowanie lub

“ par kowanie”  ( opó ź nianie)
d o d ostar c z enie w
g od z inac h  " poz a b iur owyc h "

• Unikam y ob c ią żenia siec i w
g od z inac h  b iur owyc h

Scenariusze
M A I L sw eep era
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• S p a m  M a n a g e r
• S p o o f  N o t i f i e r
• T e x t  A n a l y z e r
• S i z e  M a n a g e r

• Virus Manager

• S z e r o k i  w y b ó r  s k a n e r ó w
a n t y w i r u s o w y c h  f i r m  t r z e c i c h

• W y k y r w a n i e  w i r u s ó w  i  " k o n i
t r o j a ń s k i c h "

• R e a k a c j a  n a  w y k r y c i e
w i r u s a :
- K w a r a n t a n n a
-  C z y s z c z e n i e  i  r e k o m p o z y c j a

       - U s u w a n i e  i  i n f o r m o w a n i e

Scenariusze
M A I L sw eep era
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• S p a m  M a n a g e r
• S p o o f  N o t i f i e r
• T e x t  A n a l y z e r
• S i z e  M a n a g e r
• V i r u s  M a n a g e r

• F il e B l o c k er

• R o z p o z n a w a i n i e  t y p ó w
p l i k ó w  n . p .  * . v b s

• B l o k o w a n i e  i  p a r k o w a n i e
k o n k r e t n y c h  t y p ó w
p l i k ó w  n p .  f i l m ó w
" B u d w e i s e r "

Scenariusze
M A I L sw eep era
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• S p a m  M a n a g e r
• S p o o f  N o t i f i e r
• T e x t  A n a l y z e r
• S i z e  M a n a g e r
• V i r u s  M a n a g e r
• F i l e  B l o c k e r
• Data Type

M an ag er

• R o z p o z n a w a n i e  t y p u  p l i k ó w
• R o z p o z n a w a n i e  p o  s t r u k t u r z e

p l i k u  N I E  r o z s z e r z e n i u
• F o r m a t  M a n a g e r  r o z p o z n a j e :

-  F o r m a t y  s k o m p r e s o w a n e
-  D o k u m e n t y
-  P l i k i  w y k o n y w a l n e
-  W i d e o
-  O b r a z k i

• O c h r o n a  p r z e d
r o z p o w s z e c h n i a n i e m  m a t e r i a ł ó w
o b r a ź l i w y c h  l u b  s z k o d l i w y c h  d l a
i m a g e - u  f i r m y

Scenariusze
M A I L sw eep era



http://www.mimesweeper.pl/

• S p a m  M a n a g e r
• S p o o f  N o t i f i e r
• T e x t  A n a l y z e r
• S i z e  M a n a g e r
• V i r u s  M a n a g e r
• F i l e  B l o c k e r
• D a t a  T y p e  M a n a g e r

• P at t ern Mat c h er

• R o z p o z n a w a n i e  n o w y c h  t y p ó w
p l i k ó w :

      - n p . :  M P 4 ,  C A D
• R o z p o z n a w a n i e  p o  s t r u k t u r z e  p l i k u  N I E

r o z s z e r z e n i u
• U n i k a m y  r o z p o w s z e c h n i a n i a  i n f o r m a c j i

p o t e n c j a l n i e  g r o ź n y c h  d l a  i m a g e - u  f i r m y

Scenariusze
M A I L sw eep era
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• S p a m  M a n a g e r
• S p o o f  N o t i f i e r
• T e x t  A n a l y z e r
• S i z e  M a n a g e r
• V i r u s  M a n a g e r
• F i l e  B l o c k e r
• D a t a  T y p e  M a n a g e r
• P a t t e r n  M a t c h e r
• A t t ac h m ent  Manager

• K o n t r o l a  l i c z b y
p r z e s y ł a n y c h  z a ł ą c z n i k ó w

• O c h r o n a  p r z e d
d e g r a d a c j ą  w y d a j n o ś c i

Scenariusze
M A I L sw eep era
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• S p a m  M a n a g e r
• S p o o f  N o t i f i e r
• T e x t  A n a l y z e r
• S i z e  M a n a g e r
• V i r u s  M a n a g e r
• F i l e  B l o c k e r
• D a t a  T y p e  M a n a g e r
• P a t t e r n  M a t c h e r
• A t t a c h m e n t  M a n a g e r

• L egal  D isc l aim er
• C o m m erc ial  D isc l aim er

• P o l i t y k a  f i r m o w a  m o ż e
w y m a g a ć  z a ł ą c z a n i a
s t a n d a r d o w e j  s t o p k i  d o t .
N p .  o d p o w i e d z i a l n o ś c i
p r a w n e j ,  i t p .

Scenariusze
M A I L sw eep era
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• A r c h iwiz ac ja wsz ystkic h
pr z ec h od z ą c yc h  pr z ez
ser wer  pr z esył ek

• A r c h iwa poc z ty
elektr onic z nej z
m ożliwoś c ią  pr z esz ukania

• S p a m  M a n a g e r
• S p o o f  N o t i f i e r
• T e x t  A n a l y z e r
• S i z e  M a n a g e r
• V i r u s  M a n a g e r
• F i l e  B l o c k e r
• D a t a  T y p e  M a n a g e r
• P a t t e r n  M a t c h e r
• A t t a c h m e n t  M a n a g e r
• L e g a l  D i s c l a i m e r
• C o m m e r c i a l  D i s c l a i m e r

• A rc h iv er

Scenariusze
M A I L sw eep era
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• S p a m  M a n a g e r
• S p o o f  N o t i f i e r
• T e x t  A n a l y z e r
• S i z e  M a n a g e r
• V i r u s  M a n a g e r
• F i l e  B l o c k e r
• D a t a  T y p e  M a n a g e r
• P a t t e r n  M a t c h e r
• A t t a c h m e n t  M a n a g e r
• L e g a l  D i s c l a i m e r
• C o m m e r c i a l  D i s c l a i m e r
• A r c h i v e r

• H T ML  Manager

• W ykr ywanie " ukr yteg o"  kod u
H T M L  i J av aS c r ipt

• W ykr ywanie konsr ukc ji “ m ailto”
• O c h r ona pr z ed  koniam i

tr ojań skim i,  któ r yc h  c elem  jest
" wyssanie"  inf or m ac ji z
z ainf ekowanej m asz yny

Scenariusze
M A I L sw eep era
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• S p a m  M a n a g e r
• S p o o f  N o t i f i e r
• T e x t  A n a l y z e r
• S i z e  M a n a g e r
• V i r u s  M a n a g e r
• F i l e  B l o c k e r
• D a t a  T y p e  M a n a g e r
• P a t t e r n  M a t c h e r
• A t t a c h m e n t  M a n a g e r
• L e g a l  D i s c l a i m e r
• C o m m e r c i a l  D i s c l a i m e r
• A r c h i v e r
• H T M L  M a n a g e r

• S ignat ure D et ec t

• W y k r y w a n i e  e n k r y p c j i ,
p o d p i s ó w  c y f r o w y c h ,  i t p .

• Z a p o b i e g a  n i e
a u t o r y z o w a n e j  w y m i a n i e
p o u f n y c h  i n f o r m a c j i

Scenariusze
M A I L sw eep era
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• S p a m  M a n a g e r
• S p o o f  N o t i f i e r
• T e x t  A n a l y z e r
• S i z e  M a n a g e r
• V i r u s  M a n a g e r
• F i l e  B l o c k e r
• D a t a  T y p e  M a n a g e r
• P a t t e r n  M a t c h e r
• A t t a c h m e n t  M a n a g e r
• L e g a l  D i s c l a i m e r
• C o m m e r c i a l  D i s c l a i m e r
• A r c h i v e r
• H T M L  M a n a g e r
• S i g n a t u r e  D e t e c t

• E x ec ut ab l e

• Z e w n ę t r z n e  p r o g r a m y  m o g ą
b y ć  u r u c h a m i a n e  p r z e z
s e r w e r  M A I L s w e e p e r  w  c e l u
p r z e p r o w a d z e n i a
d o d a t k o w y c h  t e s t ó w

• Z a s t o s o w a n i a :
      - S C R I P T S . E X E  - r o z p o z n a w a n i e

s k r y p t ó w  w  z a ł ą c z n i k a c h
      - z e w n ę t r z n e  s k a n e r y  k o d u

Scenariusze
M A I L sw eep era
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M A I L sw eep er  -
r a p or ty
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M A I L sw eep er  -
w ł a sn e r a p or ty

• L o g o w a n i e  d o  b a z y  S Q L  p o z w a l a  n a
b u d o w a n i e  w ł a s n y c h  r a p o r t ó w  p o p r z e z :
– a p l i k a c j ę  C r y s t a l  R e p o r t s
– d o w o l n y  i n t e r f e j s  z  d o s t ę p e m  d o  b a z y  S Q L
( n p .  s k r y p t y  A S P ,  P H P ,  … )

• P r z y k ł a d o w e  r a p o r t y  ( s t a t y s t y k i ) :
– t y p y  i  p o d t y p y  z a ł ą c z n i k ó w ,
– w i r u s y  i  i c h  ź r ó d ł a  ( n a d a w c y  w g .  d o m e n y ) ,
– w y s t ą p i e n i a  s ł ó w  k l u c z o w y c h  w  p r z e s y ł k a c h
i  z a ł ą c z n i k a c h
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P rzy k ł ad o w a
k o nf ig uracj a d uż ej

inst al acj i
Internet

Server 
MIMEsweeper

Sieć wewnętrzna

Przełącznik

koncentrator
"bicia-serca"
i zarządzanie

Server loguj #cy
SQL

Server 
Archiwizujący
- MSARCH v. 1.1

Konsola
zarządzająca
(PC)

Server logujący
SQL (opt. klaster)

Server 
MIMEsweeper

• Realna konfiguracja obsługująca 5 000 skrzynek

• Zrealizowane w całości przez CC Otwarte Systemy Komputerowe

• Pełna redundacja krytycznych składników

• Równoważenie obciążenia

• Software: MAILsweeper 4.2, StoneBeat Security Cluster,
Microsoft Advanced Server 2000, Microsoft SQL Server,
własne oprogramowanie MSARCH v. 1.4

Przełącznik
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MS A R C H  v .  1 . 4
arc h iw iz ac j a p rz esy ł ek

e- m ail

$%& '() * *+ *,
- ./0 1234 567 89 4 /: 9 6 ;

$%& '() * *+ *,
- ./0 1234 567 89 4 /: 9 6 ;

$ <%= > , ? @AB * C

( * > , ? @ *DE A D *

F6 G 9H 9 GI 97 7 5: 97 F6 G 9H J6:. 9 4K JL 97
M 9 N . 9 4K 9 4O F F . P7 9 5 4 L QQ 56 GR J6:

- ./0 12S0 9 L 9 JK J6: / : 9 6 ;- 97 7 5: 9 T 9 47 9 4TU 4: 9 7 9 4K J L 9
SMTP

/ 4 L Q JK 9U7 9 4 O7 P

HTTP
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I M A G E m anag em ent
( d .  P O R N sw eep er)

• " S e x "  -  n a j c z ę ś c i e j  w y s z u k i w a n y  t e r m i n  w
I n t e r n e c i e
wg: www.wordtracker.com

• 7 0 %  t r a n s m i s j i  d a n y c h  z w i ą z a n y c h  z  s e k s e m  m a
m i e j s c e  w  g o d z i n a c h  p r a c y
wg: www. s e x t r a c k e r . c o m

• D o  3 0  m i l l i o n ó w  o d w i e d z a j ą c y c h  s t r o n y  p o r n o g r a f i c z n e
d z i e n n i e
wg: www. c n e t . c o m

• R o z p o w s z e c h n i a n i e  m a t e r i a ł ó w  " o b s c e n i c z n y c h "  j e s t
n i e l e g a l n e  w  w i ę k s z o ś c i  k r a j ó w  ś w i a t a .

• P r z e m y s ł  p o r n o g r a f i c z n y  w  i n t e r n e c i e  g e n e r u j e  1  m i l i a r d
U S D  r o c z n i e  -  t e n d e n c j a  j e s t  r o s n ą c a .
wg: F o r r e s t e r  R e s e a r c h
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PORNSweeper
Fazy 1 i 2:
(PORNsweeper)

• W yk r yc ie  o b r azk a
j ak o  t yp u  d an yc h

• K o n w e r s j a n a 24
b it o w ą  m ap ę  b it o w ą

• A n al iza t e k s t u r y w
c e l u  w yk r yc ia
o b s zar ó w  n ag ie g o
c iał a The “likely” skin mask
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PORNSweeper

The “likely” skin mask

Faza 3  (PORNsweeper)
• W yd zie l e n ie  o b s zar ó w  c iał a
• O b l ic ze n ie :

– r e l a t y w n e j  c a ł k o w i t e j
p o w i e r z c h n i  n a g i e g o  c i a ł a

– l i c z b y  o b s z a r ó w  n a g i e g o  c i a ł a
( s k i n  b l o b s )

– r e l a t y w n e j  p o w i e r z c h n i
o b s z a r ó w  w  s t o s u n k u  d o
c a ł k o w i t e j  p o w i e r z c h n i  c i a ł a
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PORNSweeper
Faza 4  (PORNsweeper)
• " R o zp o zn an ie "  t w ar zy (D ig it e c h
P r o j e c t s )
– L o k a l i z a c j a  t w a r z y
– L o k a l i z a c j a  o c z u
– L o k a l i z a c j a  o w a l u  t w a r z y
– O b l i c z e n i e  r e l a t y w n e j  w i e l k o ś c i
t w a r z y  w  s t o s u n k u  d o  r e s z t y
c i a ł a
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W E B s weeper

• Z a r z ą d z a n i e  p o l i t y k ą  b e z p .
• I n t u i c y j n e  G U I
• A u t e n t y k a c j a  u ż y t k o w n i k ó w  ( N T  d o m a i n ,  L D A P ,  t e x t )
• D w u  k i e r u n k o w y  c a c h e
• C z y s z c z e n i e  i  r e g e n e r a c j a  d a n y c h
• A n a l i z a  l e k s y k a l n a  ( s ł o w a  k l u c z .  i  f r a z y )
• A r c h i t e k t u r a  w i e l o w ą t k o w a
• A r c h i t e k t u r a  s k a l o w a l n a  i  o d p o r n a  n a  b ł ę d y
• W s z e c h s t r o n n e  l o g o w a n i e  i  a u d y t
• B l o k o w a n i e  a d r e s ó w  ( s i e c i o w a  b a z a

d a n y c h  k i l k u  m l n .  U R L - i  p o g r u p o w a n y c h  w
k i l k u d z i e s i ę c i u  k a t e g o r i a c h )
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W E B s weeper -
wd ro ż en i e

WEBsweeper(y)

Load balancing
hardware lub
software

Więcej niż 700 użytkowników - load balancing:

InternetInternet

FirewallFirewall

Sieć wewnętrznaSieć wewnętrzna
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W E B s weeper -
G U I
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W E B s weeper -
s c en a ri u s z e

• A u t h e n t i c o d e
M a n a g e r

• W e b s i t e  C a t e g o r i s e r
• C o o k i e s  M a n a g e r
• P o r t a b l e  C o d e

M a n a g e r
• F i l e  B l o c k e r
• D a t a  T y p e  M a n a g e r

• C l a s s i f i e r
• E x e c u t a b l e s
• H T L M  M a n a g e r
• P a t t e r n  M a t c h e r
• T e x t  A n a l y s e r
• V i r u s  M a n a g e r
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W E B s weeper -
ra po rt o wa n i e
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Po d s u m o wa n i e

• M A I L s w e e p e r  i  W E B s w e e p e r  -
k o m p l e k s o w a  o c h r o n a  d a n y c h
p r z e s y ł a n y c h  s i e c i ą
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Pytania?


