Systemy monitorowania,
kontroli dostepu
| zarzadzania sieciami

Sprawnie i wydajnie dziatajaca sie¢ komputerowa jest
obecnie niezbednym elementem infrastruktury kazde;
firmy. Systemy bezpieczenstwa, takie jak firewall wraz
z modutami wykrywania witaman (IDS/IDP) nie
pokrywaja catosci potrzeb w zakresie utrzymania i zabezpieczenia sieci lokalnej, a tym bardziej sieci
wielooddziatowych. Dodatkowym wyzwaniem sa nowe technologie wdrazane w zakresie infra-
struktury: chmura publiczna i prywatna, wirtualizacja serweréw oraz Software Defined Networking
(SDN). Z drugiej strony nowe ustawodawstwo narzuca coraz bardziej restrykcyjne wymagania doty-
czace ochrony danych, np. w zakresie danych osobowych: GDPR/RODO.

Wspoiczesne sieci wymagaja dodatkowych rozwiazan bedacych uzupetnieniem podstawowych funkgji
bezpieczenstwa oferowanych przez systemy firewall - funkcjonalnosci takie oferuja m.in. systemy
monitorowania przeptywow, systemy zdalnego dostepu oraz systemy monitorowania sesji i zarza-

dzajace dostepem.

Systemy monitorowania
przeptywow sieciowych

Systemy monitorowania przeptywow pozwala-
ja na doktadne poznanie w czasie rzeczywistym
charakterystyki ruchu w sieci komputerowej,
jakiej z racji swojego scentralizowanego chara-
kteru nie zapewni system firewall. Poprzez
zbieranie ruchu z wybranych segmentéw sieci
system monitorowania jest w stanie wykry¢ oraz
zareagowa¢ na réznego rodzaju zagrozenia,
takie jak: ataki DDoS, infekcje mallware, a takze:
awarie sprzetu, niepoprawne zachowanie apli-
kacji czy Swiadomie ztosliwe dziatanie uzytko-
wnikow. System monitorowania moze tez byc
bardzo przydatnym narzedziem stuzacym do
optymalizacji wydajnosci facz WAN oraz sieci
LAN.

Systemy monitorowania zaopatrzone
w modut analizatora zachowania (NBA-
Network Behavior Analysis) pozwalaja na
wyizolowanie konkretnych dozwolonych, zaka-
zanych lub podejrzanych wzorcéw komunikacji
i na odpowiednia reakcje, np. zablokowanie
ruchu. Dodatkowo, system monitoringu moze
gromadzic¢ historyczne dane dotyczace przepty-
wow, co pozwala na przeprowadzenie efekty-
wnej analizy powtamaniowej, np. w celu
ustalenia zrédfa ataku oraz oszacowania stopnia
zagrozen dla danych.

Systemy zdalnego dostepu

Systemy zdalnego dostepu pozwalaja na
zrealizowanie bezpiecznego dostepu do
wybranych serwiséw, zasobow i aplikacji dla
uzytkownikéw zewnetrznych. Wspotczesne
systemy zdalnego dostepu nie wymagaja
instalacji dedykowanego klienta VPN (lub tez
instalacja ta jest niezwykle uproszczona). Zakres
dostepu moze obejmowac takie serwisy jak:
wewnetrzne aplikacje WWW, poczte elektro-
niczna, serwery plikéw, aplikacje Windows,
a nawet dostep do pulpitu wybranych
komputerow. Jednoczesnie realizowana jest
kontrola dostepu i weryfikacja uprawnien
w systemach wymagajacych podwyzszonego
poziomu bezpieczenstwa. Weryfikacja dostepu
moze obejmowac takie mechanizmy jak weryfi-
kacja tozsamosci przy pomocy karty chipowej
[ub tokena sprzetowego.



Systemy monitorowania sesji

System monitorowania sesji pozwala na petna
kontrole sesji realizowanych zarbwno wewnatrz
sieci LAN, jak i zdalnych (inicjowanych z Inter-
netu). Systemy te pozwalaja na kontrole proto-
kotow zdalnego dostepu takich jak: SSH, RDP,
telnet, X11, HTTP/HTTPS. System monito-
rowania realizuje nadzoér oraz nagrywanie sesji.
Moze tez jednoczesnie petni¢ role posrednika
przy autoryzacji uzytkownikow, dzieki czemu
zewnetrzni dostawcy nie musza posiadac¢ bez-
posrednich poswiadczen bezpieczenstwa do
naszych systeméw. Monitorowanie sesji jest
przydatnym narzedziem wszedzie tam, gdzie
wiele 0s6b i podmiotéw (np. zewnetrzni do-
stawcy) posiada dostep do réznorodnych
systemow T, a takze we wszystkich zasto-
sowaniach, w ktorych kluczowa jest kontrola
dziatania uzytkownikow uprzywilejowanych
(administratorow, operatorow, itp.).

Niezawodnos¢

Oferowane przez nas rozwiazania posiadaja
dozywotnia gwarancje i wsparcie producenta
zopcja wymiany w trybie "next-day". Mozliwe
jest uruchomienie konfiguracji redundantnych,
w ktérych awaria jednego z komponentéw nie
powoduje przestoju w pracy systemu.
Oferujemy tez peten zakres ustug serwisowych.

CC oferuje

Po co monitorowag?

55% naruszen bezpieczenstwa jest zwiazanych
z wykorzystaniem kont uprzywilejowanych,
a 60% incydentow wynikato z btedéw po-
petionych przez administratorow (Zrédio:
Verizon “2015 Data Breach Investigation
report”). Brak kontroli nad uzytkownikami
uprzywilejowanymi stwarza zagrozenie dla
integralnosci i bezpieczenstwa danych.
Dodatkowo przejecie dostepu do kont uprzy-
wilejowanych przez osobe z zewnatrz moze
doprowadzi¢ do wycieku danych lub kompro-
mitacji przedsiebiorstwa.
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