Systemy firewall
nowej generacji

Wiasciwa ochrona systeméw IT wymaga, aby zabezpieczenia byty dostosowane do zmian w
architekturze sieci oraz do nowych zagrozen. Tradycyjne systemy zabezpieczen, ktore spetniaty
wszystkie oczekiwania i zapewniaty bezpieczenstwo kilka lat temu, sa obecnie nieadekwatne zaréwno
pod wzgledem rosnacych potrzeb funkcjonalnych, jak i zapewnianego poziomu ochrony. Standardy
bezpieczenstwa obowiazujace jeszcze 3-4 lata temu, tj.: system firewall filtrujacy ruch na podstawie
portu sieciowego i adresu oraz system antywirusowy usuwajacy ztosliwy kod, w dobie zagrozen takich
jak ataki "zero-day" oraz "APT" stajq sie zdecydowanie przestarzate.

Ochrona przed wspétczesnymi
zagrozeniami

Wdrazane przez nas rozwiazania firewalli nowej
generacji (NGF) zapewniaja ochrone sieci przed
wspotczesnymi zagrozeniami: realizuja filtracje
danych dlaréznorodnych aplikacji Web.
Pozwala to m.in. na zablokowanie dostepu do
wybranych komunikatoréw internetowych oraz
na ograniczenie przepustowosci (ale nie catko-
wita blokade) takich aplikacji jak Facebook czy
YouTube.

Oferowane przez nas systemy zabezpieczen
chronia uzytkownikow przed ztosliwym opro-
gramowaniem typu: ansomware, Bot, APT oraz
pozwalaja na wykrycie tego typu oprogramo-
wania, jesli znajdzie sie ono w sieci.

Wysoka wydajnos¢

Wymagania wydajnosciowe wzgledem wspot-
czesnych systemow bezpieczenstwa rosna z ka-
zdym rokiem. Wynika to z kilku wzgledéw:

- wzrostu przepustowoscifacz internetowych
oraz przepustowosci LAN,

- wzrostu zapotrzebowania na filtracje, nie tylko
na styku LAN-Internet, ale takze pomiedzy
poszczegblnymi segmentami sieci lokalnej,

-koniecznosci filtrowania nie tylko nagtowkow,
ale i catej zawartosci pakietow,

- analizy i filtrowania ruchu zaszyfrowanego.

Oferowane przez nas systemy zapewniaja petna
filtracje ruchu dla przepustowosci: od 0,5 Gbps,
poprzez systemy Sredniej skali z przepustowo-

$cig 1 Gbps do 10 Gbps, do systemodw o przepu-
stowosci powyzej 10 Gbps, az do 200 Gbps
- w zaleznosci od potrzeb klienta.

Centrum danych, chmura
prywatna i publiczna

Wspoitczesne systemy firewall staja sie czescia
bardziej ztozonego ekosystemu bezpieczenstwa
obejmujacego zwirtualizowane serwery, a takze
ustugi chmurowe. Rozwiazania, ktére oferuje-
my pozwalaja na petna integracje z platformami
wirtualizacyjnymi, takimi jak np.: VMware,
VMware NSX, Hyper-V, VirtualBox i innymi;
funkcjonujaw chmurze, w zaleznosci od potrzeb
- zaréwno publicznej jak i prywatnej; pozwalaja
tez na ochrone rozwiazan chmurowych.

PRZETESTUJ!

Proponujemy darmowe, testowe wdrozenie
systemu NGF, pozwala ono na zapoznanie
sie z technolgia nowoczesnych zabezpie-

czen. Czesto nawet kilkudniowe testy
prowadza do wykrycia i eliminacji ztosli-
wego oprogramowania (bot, trojan, wirus)
ukrytego na komputerach uzytkownikow.




CC oferuje

@ "APT" czyli "Advanced Persistent Threat" to
oprogramowanie infekujace sie¢ lokalna po-
przez internet, pozostajace w niej niewykryte
przez dtuzszy czas i realizujace zadania

Producenci:

kradziezy, modyfikacji i niszczenia danych, a
takze wykorzystujace przejete komputery np.
do rozsytania spamu czy tez jako ‘"stacji
przesiadkowej" do prowadzenia dalszych
atakow.

@ Ponad 70% aplikacji internetowych jest nie-
rozpoznawanych przez tradycyjne systemy
Firewalli sieciowych, gdyz wiekszos¢ z nich
dziata na bazie protokotéw HTTP i HTTPS.
Standardowy system firewall nie odréznia
ruchu sieciowego generowanego np. przez
Youtube, Facebook czy Google Mail i tym
samym nie pozwala na odrebne traktowanie
tych aplikacji w regutach filtracji ruchu.

@ Identyfikacja nieznanego wrogiego kodu
(malware) poprzez bezposrednia obserwacje
zachowania w wirtualnym $rodowisku nosi
nazwe ,sandbox”. Technika ta polega na
uruchamianiu $ciagnietego przez uzytko-
wnikéw kodu (w sposéb zautomatyzowany
i przezroczysty dla uzytkownika w kontrolowa-
nym i catkowicie odseparowanym srodowisku).
Technika ta gwarantuje bardzo wysokie
prawdo-podobienstwo wykrycia nieznanych
nowych wiruséw, wymaga jednak od systemu
firewall znacznej mocy przetwarzania.
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Wiecej informacji znajdziecie Panstwo
w Internecie, na stronach:
http://www.cc.com.pl/
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