CC Otwarte Systemy Komputerowe Sp. z 0.0.
Bezpieczenstwo Sieci

(c) CC Otwarte Systemy Komputerowe, 2009-2011

Kryteria wyboru systemu UTM

Wstep

Na rynku dostepnych jest wiele produktow UTM
pochodzacych od réznych producentow. Takze
w ramach oferty jednego producenta czesto
mozliwy jest wybor modeli o nierzadko
podobnych parametrach. Niniejszy dokument
ma na celu utatwienie wyboru systemu UTM -
zawarte w nim wskazéwki majg charakter
uniwersalny, nie odwolujemy sie do oferty
konkretnych producentéw.

Przepustowos¢

Przepustowo$¢ jest zazwyczaj pierwszym kryterium wymienianym w tabeli parametréw przez producenta systemu
UTM. Przepustowos$¢ (wyrazana w Mega- lub Gigabitach na sekunde — Mbps, Gbps) oznacza maksymalng
zagregowang (tj. sumowana na wszystkich portach) predkos¢ transmisji danych danego systemu. Producenci podaja
zwykle przepustowo$¢ systemu firewall oraz transmisji VPN dla konkretnego algorytmu szyfrowania (prawie zawsze
3DES lub AES). Nalezy pamigta¢, ze podawane przepustowosci to wartosci teoretyczne lub tez mierzone w
optymalnych warunkach — n.p. maksymalna szybko$¢ transmisji firewall testowana jest dla pustego zestawu regul,
predkos¢ transmisji VPN liczona jest dla zestawionego jednego tunelu VPN, itp. Niektorzy producenci podaja kilka
wartosci przepustowosci — dla duzych i maltych pakietow, tego typu dane sa zazwyczaj bardziej realne.
Przepustowo$¢ jest gtownie funkcja mocy procesora (lub procesorow) zastosowanych w danym systemie, zalezy tez
od wydajnosci danej architektury systemowej, zastosowanych kart sieciowych oraz innych rozwiazan — n.p. w
zakresie funkcji kryptograficznych akceleracji sprzgtowej VPN. Niektorzy producenci podaja tez przepustowosé
systemu dla réznych funkcji UTM, takich jak: antywirus, podsystem IDS/IDP, itd.

Przepustowo$¢ jest miara ogolna i dos$¢ trudno na jej podstawie oceni¢ czy dany system jest wystarczajaco wydajny
aby obshuzy¢ konkretna instalacje sieciowa. Producenci rekomenduja czasem typowa oraz maksymalna liczbe
uzytkownikéw desktop, ktora dany system jest w stanie obstuzy¢, sita rzeczy sa to jednak wartosci bardzo
orientacyjne. Dlatego tez w dobraniu odpowiednio wydajnego modelu do danej konfiguracji pomocne moga by¢
nastepujace wskazowki:

« Pamigtajmy, ze podawana w specyfikacjach przepustowosc¢ jest agregowana — przyktadowo: to ze
predkosc tacza internetowego wynosi 10 Mbps oznacza, ze niezbgdny bedzie system o wielokrotnie
wigkszej przepustowosci — nalezy uwzgledni¢ nie tylko ruch LAN-WAN, ale takze ruch LAN-DMZ (np.
obshuga poczty SMTP). Jesli wykorzystane bgda funkcje takie jak AV czy IDS/IDP to faktyczna
maksymalna przepustowo$¢ systemu bedzie co najmniej 10 razy mniejsza.

» Filtracja wg. regut firewall oraz ruting nie obcigza zwykle w znacznym stopniu procesora systemu.
Wspolczesne systemy firewall dziatajace zgodnie z koncepcja statefull inspection dokonuja analizy
regut tylko przy zestawieniu potaczenia TCP, tak wigc obstuga nawet skomplikowanego zestawu regut
odbywa si¢ bardzo wydajnie. Jednak wiaczenie takich funkcji jak: intensywne logowanie, antywirus,
IDS/IDP spowoduje wzrost obcigzenia systemu o co najmniej rzad wielkosci. Z kolei takie funkcje
UTM jak antyspam i filtrowanie adresow URL zwykle nie degraduja wydajnosci w znaczacym stopniu.
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Liczba portow

Systemy UTM posiadaja od 4 do kilkunastu wbudowanych portow it ]
Ethernet. Standardem sa porty Ethernet 10/100 lub Ethernet '&

10/100/1000. Bardziej zaawansowane systemy posiadaja gniazda
rozszerzen pozwalajace zainstalowa¢ dodatkowe moduty WAN i NETWORK
LAN. Obecnie coraz czgsciej wykorzystuje si¢ w sieciach lokalnych
sieci wirtualne (VLAN), z tego powodu zapotrzebowanie na duza
liczbg portow systemu UTM spadto — np. rozne strefy DMZ (dla
serwera e-mail, serwera WWW, serwera proxy, itp.) mozna
zrealizowac¢ w postaci VLAN-6w potaczonych do fizycznie jednego
portu Ethernet. Planujac liczbg portéw nalezy jednak pamigtaé, ze:

« zazwyczaj wykorzystamy co najmniej nastgpujace fizyczne porty: WAN, LAN, Zarzadzanie, DMZ
(pamigtajmy, ze nawet w srednio ztozonej sieci moze by¢ potrzebnych kilka stref DMZ). Jesli
wykorzystywa¢ bedziemy klaster jeden port nalezy dedykowac¢ do obstugi tej funkcji —tj. do taczenia
sktadnikow klastra — nawet jesli producent deklaruje, Ze nie jest konieczne wykorzystanie dedykowanego
portu.

» W coraz czgstszym obecnie przypadku gdy wykorzystywane sa dwa tacza WAN nalezy upewnic¢ si¢ czy
liczba portow bedzie wystarczajaca — np. konfiguracja: 2*WAN, LAN, DMZ, HA, zarzadzanie wymaga 6
fizycznych interfejsow!

+ Upewnijmy sig czy porty Ethernet systemu UTM moga pracowac niezaleznie — w niektorych systemach
cze$¢ portdw polaczonych jest w przetacznik 1 nie mozna dla nich tworzy¢ odrgbnych regut filtracji.

+ Jesli dany system UTM nie jest modularny nie bedzie fizycznej mozliwosci zwigkszenia liczby portow
inaczej niz poprzez kosztowna wymiang systemu na wyzszy model.

Konkludujac — jesli nie jesteSmy w stanie przewidzie¢ zapotrzebowania na liczbg portdéw w horyzoncie czasowym
amortyzacji planowanego systemu UTM (3-5 lat) nalezy przewidzie¢ zapas lub zakupi¢ system modularny.

Parametry VPN

Jezeli planujemy wdrozenie dostgpu [IPsec VPN wydajno$¢ nabiera istotnego znaczenia — funkcje kryptograficzne
wykorzystywane podczas zastawiania potaczenia VPN i podczas transmisji danych stanowia do$¢ istotne obcigzenie
jednostek przetwarzajacych systemu.

Przepustowo$¢ podsystemu VPN podawana jest zwykle dla konkretnego algorytmu szyfrowania strumienia danych —
DES, 3DES, AES (np. AES256), czasami tez dla algorytmu sumy kontrolnej (np. SHA-1). Jesli nie podano
algorytmu nalezy przyjaé, ze jest to 3DES (lub w przypadku starszych rozwiazan DES). Jesli obstuga VPN jest
istotna funkcja systemu nalezy planowa¢ zakup systemu o nominalnej przepustowosci IPsec nawet rzad wielkosci
wigkszej niz planowana, mozna tez rozwazy¢ akceleracj¢ sprzgtowa VPN.

Précz wymienionej juz przepustowosci VPN producenci podaja zazwyczaj maksymalna liczbe tuneli VPN — tj.
maksymalng liczbg jednoczesnych potaczen VPN. Nalezy zaklada¢, ze faktyczna liczba potaczen, jaka dany system
bedzie w stanie w praktyce obshuzy¢ bedzie mniejsza.

Maksymalna liczba obstugiwanych uzytkownikéw

Producenci zazwyczaj deklaruja, ze w systemach UTM maksymalna liczba obstugiwanych uzytkownikow nie jest
ograniczona (“unlimited”). Nalezy jednak pamigtac, ze chodzi tu o ograniczenie licencyjne. Faktycznie obstugiwana
liczba uzytkownikow jest ograniczona przez wydajnos¢ systemu w funkcji faktycznej charakterystyki ruchu
sieciowego 1 zapotrzebowania funkcjonalnego. Dla pewno$ci warto jednak sprawdzi¢ takie parametry jak:

ul. Rakowiecka 36 tel. +48 22 646-68-73 e-mail: office@cc.com.pl
02-532 Warszawa fax +48 22 606-37-80 Web: http://www.cc.com.pl/

CC Otwarte Systemy Komputerowe Sp. z 0.0. zarejestrowana w Wydz.XIII Gospodarczym KRS, pod nr 0000023570, zarzad:
Grzegorz Blinowski - Prezes Zarzadu, Tomasz Ramsza - Czionek Zarzadu; Kapitat zak.:100000 PLN

-2-


http://www.cc.com.pl/

CC Otwarte Systemy Komputerowe Sp. z 0.0.
Bezpieczenstwo Sieci

maksymalna liczba regut translacji NAT (okres$lana czgsto jako maksymalna liczba adreséw IP w NAT), liczba ses;ji,
liczba tuneli VPN (o ile jest to istotna metoda dostgpu), itd.

Liczba sesji — catkowita i zestawianych w jednostce czasu

Producenci czgsto podaja liczbe rownoleglych sesji TCP:
zazwyczaj maksymalng liczbg rownolegtych sesji lub liczbe
sesji jaka dany system jest w stanie otworzy¢ w jednostce
czasu. W praktyce w typowych zastosowaniach
“biurowych” parametr ten jest mato istotny — inne
parametry takie jak: ogdlna wydajnos¢ systemu czy
przepustowos¢ odgrywaja wigksza role limitujaca. Liczba
sesji moze mie¢ znaczenie dla systemoéw przeznaczonych
do zastosowan ISP/Telco oraz dla b. duzych systemow
klasy Enterprise (zastosowania Datacenter).

Liczba regut (“polityk”)

Podobnie jak w przypadku liczby sesji maksymalna liczba regut filtracji przetwarzania rzadko odgrywa praktyczne
znaczenie. Maksymalna liczba regul dla systemow przeznaczonych do obstugi matlych sieci wynosi typowo ponad
100, a dla systemow do obstugi sieci srednich ponad 1000, za§ w praktyce faktycznie stosowana liczba regut jest o
rzad wielko$ci nizsza.

Zarzadzanie
Systemy UTM zarzadzane sa z wykorzystanie trzech rozwiazan:

+ linia polecen (ssh, telnet)
« interfejs Web
« interfejs GUI — dedykowana aplikacja

Producenci zazwyczaj udostgpniaja jeden z w.w. interfejsow GUI oraz interfejs CLI. W wigkszosci przypadkow
zarzadzanie jednym systemem firewall nie przedstawia wigkszych probleméw technicznych, jednak w przypadku
wigkszej liczby systemow zasadne jest sprawdzenie czy i jakie mozliwos$ci zarzadzania wieloma systemami z jedne;j
»konsoli” oferuje producent. Stosowane sa rézne rozwiazania — niektorzy producenci w takim wypadku wymagaja
zakupu dedykowanego systemu do zarzadzania, inni udostgpniaja taka funkcje jako opcje licencyjna, w przypadku
niektorych produktow nie ma technicznej mozliwosci zarzadzania wieloma gatewayami z jednej konsoli
administracyjne;j.

Analiza logéw

Logowanie, agregacja oraz analiza logow, nastgpnie raportowanie na ich podstawie jest sktadnikiem podsystemu
zarzadzania, jednak w sensie funkcjonalnym jest przez producentdéw czgsto traktowana jako oddzielny modut. W
zakresie obstugi logowania podej$cie producentéw znaczaco sig rozni, jezeli logowanie i raportowanie jest dla nas
istotne powinnis$my sprawdzi¢ jakie podejscie zastosowat w danym rozwiazaniu producent. Najczesciej spotykane
rozwiazania:

* logowanie tylko przez syslog do zewngtrznego serwera (rozwiazanie czgsto spotykane zwlaszcza w
tanszych modelach pozbawionych wewngtrznego dysku)

+ logi dostgpne w konsoli zarzadzajacej, dostgpne funkcje wygodnego przegladania i filtrowania
logdw; raportowanie oraz zaawansowane monitorowanie online wymaga zakupienia dodatkowej
licencji

+ logowanie wymaga zakupienia dedykowanego rozwiazania typu appliance
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Funkcje UTM - ogdlnie

Systemy UTM oferujace funkcjonalnos¢ firewall/ VPN oraz dodatkowo funkcje ochrony danych jako systemy
uniwersalne z zatozenia nie oferuja takich funkcji w zakresie UTM jak systemy wyspecjalizowane. Ponizej podano
jakich funkcji i jakich ograniczen w zakresie UTM spodziewaé mozemy si¢ po systemach tej klasy.

Funkcje UTM — antyspam

Dziatania z zakresu antyspam ograniczone sa zazwyczaj do blokowania z wykorzystaniem listy RBL oraz w
niektorych przypadkach filtru Bayesa. Przesytki zakwalifikowane jako spam sa zazwyczaj kasowane lub flagowane
przy pomocy odpowiedniego pola naglowka. Nie sa dostgpne zaawansowane funkcje filtracji, funkcje kwarantanny
oraz interfejs dla uzytkownikow pozwalajacy na przegladanie kolejki wiadomosci.

Funkcje UTM — antywirus

Zakres funkcji AV obejmuje zazwyczaj protokoty HTTP, FTP, SMTP, POP oraz IMAP. Zakres reakcji w przypadku
wykrycia wirusa jest do$¢ ograniczony, zazwyczaj komunikacja jest blokowana a uzytkownik otrzymuje
powiadomienie.

Funkcje UTM — filtrowanie adresow

Filtrowanie adresow WWW polega na oznaczeniu wybranych kategorii stron — np. ,,Zakupy”, ,,serwery webmail”,
»Sport”, | Erotyczne”, itp. jako zakazane — uzytkownicy traca dostep do tego typu serwisow. Baza stron jest stale
aktualizowana. Klasyfikacja odbywa si¢ na podstawie adresu URL, a nie faktycznej zawartos$ci strony. Dos¢ czgsto
pozadana funkcja jest raportowanie z aktywnos$ci uzytkownikéw w zakresie korzystania z ustug WWW, nalezy
jednak zaznaczy¢, ze mozliwosci systemow UTM w zakresie tej funkcji sa zazwyczaj bardzo ograniczone.

Niniejszy dokument zostat opracowany przez "CC Otwarte Ssytemy Komputerowe Sp. Z 0.0.", ktéra jest
wtascicielem praw autorskich do niego. Rozpowszechnianie, powielanie, kopiowanie — w catosci lub czesci
niniejszego dokumentu bez uprzedniej pisemnej zgody wtasciciela jest zabronione. (c) CC 2009-2011
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