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~Next Generation Firewall” (NGF) kontra
»Unfied Threat Management” (UTM)

Wstep

System Firewall jest najbardziej istotnym elementem infrastruktury
bezpieczenstwa sieciowego kazdej firmy. Jest to system, ktéry jest
(a przynajmniej powinien byc¢) instalowany w pierwszym rzedzie -
wraz ze statym tgczem internetowym. Wybdr systemu firewall jest
wiec dla kazdego przedsiebiorstwa decyzjg strategiczng,
niezaleznie czy na jego zakup decyduje sie mata firma rodzinna czy
tezwielka korporacja.

W niniejszymm dokumencie przedstawiamy podstawowe réznice
pomiedzy systemami firewall lasy UTM a NGF. Wyjasniamy rdznice
w architekturze sprzetowo-programowej oraz ich konsekwencje
w praktycznych wdrozeniach systemow bezpieczenstwa.

UTM a NGF - definicje

System UTM - to ,klasyczny” firewall bazujgcy na filtracji ruchu
zgodnie zzasadgqg ,statefulinspection” (SPI) opracowang przez firme
CheckPoint w potowie lat 90-tych, a obecnie implementowang
w przewazajgcej wiekszosci systemow firewall. W skrocie - metody
SPI filtracji ruchu polega na kontrolowaniu przez firewall strumieni
TCP oraz logicznych sesji UDP w taki sposdb, aby tylko pakiety
spasujgce” do zdefiniowanych regut bezpieczenstwa byty
przepuszczane przez firewall (pozostate zas blokowane). W systemie
UTM podstawowy modut SPI rozbudowany jest o dodatkowe
moduty realizujgce kontrole danych; sg to: modut antywirusowy
(AV); modut antyspam (AS); modut filtracji adresow URL (URLF) oraz
modut wykrywania atakéw IDS/IDP.

Rysunek 1 - architektura systemu UTM - kazdy z modutdw filtracji
dziata niezaleznie dokonujqc odpakowaniaiinspekcjidanych.
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Firewall typu UTM operuje wiec na polityce bezpieczenstwa
zdefiniowanej na podstawie regut opisujgcych dozwolony ruchu:
»skad-dokgd” - na poziomie adreséw IP, adresdéw DNS oraz portow
sieciowych Dla wybranych protokotéw, takich jak HTTP, FTP, SMTP,
POP, IMAP moze byc realizowanainspekcja danych.

Sprzetowo firewall UTM moze realizowac catq filtracje ruchu na
jednym procesorze lub dedykowac¢ do poszczegdlinych modutéw
(np. AV czy IDP) osobne procesory lub rdzenie; nalezy jednak
zwréci¢ uwage na bardzo istotny fakt: w systemach UTM moduty
pracujg niezaleznie od siebie i niezaleznie od gtéwnych funkciji
firewall-a - sg ,klockami” dotozonymi do podstawowej
funkcjonalnosci systemu filtracji SPI - firewall typu UTM jest wiec

rozszerzeniemklasycznego firewall-a SPI.
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Rysunek 2 - architektura systemu NGF - filtracja danych odbywa sie
poprzezjeden system dopasowaniaregut.

System NGF podobnie jak UTM realizuje funkcje inspekcji danych;
jednak w przeciwienstwie do UTM funkcje te realizowane sg
w ramach jednego uniwersalnego modutu inspekcji danych,
tj. jednego zestawu sygnatur filtracji. Tak wiec cata filtracja danych
realizowana jest w spdjny sposdb na jednym poziomie stosu
sieciowego. Jednoczesnie filtracja moze byc¢ realizowana na wielu
(dedykowanych) procesorach w celu zapewnienia odpowiedniej
wydajnosci.

Réznice funkcjonalne

W  zakresie powierzchownie poréwnywanych cech rdznice
funkcjonalne pomiedzy UTM a NGF sg niewielkie: obydwa
rozwigzania realizujg skanowanie antywirusowe, wykrywajg proby
wtaman, itp. Réznica tkwi jednak w doktadnosci klasyfikacji oraz
precyzji konstruowania regut: system UTM nadal operuje
w dziedzinie adreséw i portdw. System NGF operuje w warstwie
aplikacji, co pozwala np. na zablokowanie przesytania danych
w protokole Skype lub wytgczenia dostepu do gier na portalu
Facebook (ale nie do samego Facebook-a). Niektére systemy UTM
w pewnym zakresie mogq realizowa¢ podobng filtracjg danych,



jest ona jednak zintegrowana w zestaw gtéwnych regut polityki
bezpieczenstwa - co utrudnia administracje. Jednak, co wazniejsze
filtracja danych poprzez wydzielony modut IPS w UTM odbywa sie
duzo mniejwydaijnie nizw NGF.

Wydajnosé

Przypomnijmy: Podstawowym problemem kazdego UTM jest
konstrukcja sprzetowa. Kazdy UTM to historycznie modut firewall, do
ktérego podzniej zostaty dodane kolejne moduty jak Intfrusion
Prevention (IPS), Anty-Wirus (AV) i URL Filtering. Nie ma przy tym
znaczenia, ze funkcje UTM bedg wykonywane na jednym czy wielu
bladach (CPU czy core-ach).

Wida¢ to bardzo wyraznie w specyfikacjach producentéw.
Przyktadowe urzgdzenie UTM jednego z producentéw posiada
wydajnosc¢ 7 Gbps dla samego modutu Firewall, 4 Gbps dla firewall
i witgczonego modutu IPS oraz zaledwie 500 Mbps dla firewall
i modutu AV - samo wtgczenie AV (wg. danych producenta, ktére
mogq by¢ zawyzone) powoduje degradacje wydajnosciaz 14 razy.
Wtqgczenie IPS dodatkowo obnizy wydajnosc, wtgczenie filtracji URL
jeszcze bardziej, itd.

Zaden producent UTM nie podaije ile wynosi wydajno$¢ urzgdzenia
zabezpieczen przy witgczonych wszystkich funkcjach ochrony. Na
podstawie testow UTM wykonywanych u operatorow w Polsce
wiemy, ze jest to degradacja wydajnosci rzedu 30-50 razy! Z tych
powodow z zatozenia UTM nie nadaje sie do zastosowan
u operatorow telekomunikacyjnych, w centrach danych,
w sieciach wewnetrznych i wszedzie tam gdzie wydajnosc
zabezpieczen makrytyczne znaczenie.

Dla produktow NGF wtgczenie petnejinspekcji danych, tj. funkcji AV,
IDP, itp. powoduje zmniejszenie wydajnosci o 2-4 razy w stosunku do
maksymalnej wydajnosci samego urzqdzenia firewall. Przy czym
dodac¢ nalezy, ze sqg to faktycznie zmierzone wartosci
w Srodowiskach produkcyjnych, a nie tylko podawane przez
producenta wyniki testow laboratoryjnych.

W roku 2009 pojawit sie raport Garthner wykonany na podstawie
analizy dziatania w amerykanskich firmach réznych rozwigzan
firewall, IPS i UTM - zatgcznik Gartner-NGFWResearch-Note.pdf.
Raport wyraznie wskazuje na koniecznos$¢ przebudowania "starych”
rozwigzan firewall/IPS/UTM w  kierunku tzw. Next-Generation
Firewall (NGF).
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Oferujemy systemy NGF i UTM
nastepujgcych producentéw:
- Check Point Technologies,

- Fortinet,

- Juniper Networks,

- Palo Alto Networks,

- McAfee.

JUniPer

NETWORKS

paloalto

Check Point

SOFTWARE TECHNOLOGIES LTD.
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Kiedy system UTM a kiedy NGF?

Przed rozpoczeciem wyboru producenta systemu firewall
powinnismy przygotowac nastepujgcq (lub podobng) tabelke:

(- )

Catkowita liczba uzytkownikéw w centralii ew. oddziatach

Liczba uzytkownikdw w centrali i oddziatach (osobno)

AV:

Czy i jakie funkcje skanowania danych sq potfrzebne: Antywirus, AS:
antyspam, IDS/IDP, filfrowanie URL lLlj:)RS(;DP

Czy skanowany jest tylko ruch wchodzgcy i wychodzgcy do [TAK]  [NIE]
Internetu czy takze ruch wewnetrzny

Jaka jest wymagana catkowita zagregowana przepustowosé [TAK]  [NIE]
systemu firewall przy wigczonych funkcjach skanowania

Jakie sg wymagania na liczbe i typ interfejséw (np. wymagania
odnoénie interfejsow optycznych: SFP, SFP+, XFP, itd.

Inne wymagania: integracja z domendw Windows, wirtualizacja, itp. [TAK]  [NIE] )

\_

Dostepne rozwigzania
Ponizej podsumowalismy najwazniejsze cechy oferowanych przez
nasrozwigzan NGFi UTM:

( Producent Typ Cechy \

PaloAltoNetworks NGF wPrawdziwy” system NGF ze sprzetowym
wspomaganiem filtracji, rozdzielonymi
sciezkami danych i sterowania; reguty
aplikacyjne w petni zintegrowane w zestaw
regut filtracji. Nie posiada modutu
AntySpam. Dostepne w postaci systemdw
appliance.

CheckPoint NGF/UTM System UTM z modutem NGF; wersje applia-
nce oraz oprogramowanie na serwery PC

appliance ze sprzefowym wspomaganiem

Juniper SRX UM filtracji (w wiekszych modelach); wymaga
osobnego systemu zarzqgdzajgcego do petnej
obstugi funkcji IDP

k Juniper SSG UT™M Klasyczny system UTM appliance )
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Wybrane referencje CC w zakresie rozwigzan firewall i ochrony
danych:

- Agencja Mienia Wojskowego

- Biuro Trybunatu Konstytucyjnego

-Bank BPS S.A.

-Bank Handlowy S.A.,

-Bank Millennium S.A.,

- Coffee Heaven Sp.zo.0.

- Exatel S.A.

- Ferrero Polska Sp. z 0.0.

- Gielda Papierow Wartosciowych S.A. w Warszawie
-Instytut Badan Systemowych PAN

- Krajowe Biuro Wyborcze

-Instytut Geofizyki PAN

-Narodowe Centrum Badan Jgdrowych
- Ministerstwo Sprawiedliwosci,

-Opera TFIS.A.

-Provident Polska S.A.,

-Sodexo Polska Sp. z 0.0.

- Polski Bank Przedsiebiorczosci S.A.
-Sodexho Pass Polska Sp z 0.0.
-Ubezpieczeniowy Fundusz Gwarancyjny
-Uniwersytet Warszawski

-Unicredit CA IB S.A.

-UPC Telewizja Kablowa

Wiecej informaciji o firmie znajdziecie Panstwo w Internecie, na stronach:
hitp://www.cc.com.pl/

Kontakt:
Dziat Techniczny: tech@cc.com.pl Dziat Handlowy: sales@cc.com.pl
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CcC ul. Rakowiecka 36, 02-532 Warszawa
Otwarte Systemy tel. +48 22 646-68-73; fax +48 22 606-37-80

Komputerowe Sp. z o.0. e-mail:office@cc.com.pl
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