Systemy firewall
nowej generacji

Wiasciwa ochrona systemow IT wymaga, aby zabezpieczenia byty dostosowane do zmian w archite-
kturze sieci i nowych zagrozen. Tradycyjne systemy zabezpieczen, ktére spetniaty wszystkie oczekiwa-
nia i zapewniaty bezpieczenstwo jeszcze kilka lat temu staja sie obecnie nieadekwatne zaréwno pod
wzgledem rosnacych potrzeb funkcjonalnych jak i zapewnianego poziomu ochrony. Standardy bezpie-
czenstwa obowigzujace 3-4 lata temu, tj.: system firewall filtrujacym ruch na podstawie portu siecio-
wego i adresu oraz system antywirusowy usuwajacym ztosliwy kod, w dobie zagrozen takich jak ataki
"zero-day" oraz "APT" staja sie zdecydowanie przestarzate.

Bezpieczenstwo

Wdrazane przez nas rozwiazania firewalli nowe;j
generacji (NGFW) zapewniaja ochrone sieci
przed wspoétczesnymi zagrozeniami: realizuja
filtracje danych dla réznorodnych aplikacji
Web.

Pozwalaja np. na zablokowanie dostepu do
wybranych komunikatoréw internetowych oraz
ograniczenie przepustowosci (ale nie catkowita
blokade) takich aplikacji jak Facebook czy
YouTube.

Oferowane przez nas systemy zabezpieczen
chronig uzytkownikéw przed ztosliwym opro-
gramowaniem typu Trojan oraz pozwalaja na
wykrycie tego typu oprogramowania - jesli
znajdzie sie ono w sieci.

Wysoka wydajnos¢

Wymagania wydajnosciowe wzgledem wspot-
czesnych systemow bezpieczenstwa rosna z ka-
zdym rokiem, wynika to z kilku wzgledow:

- wzrostu przepustowosci facz internetowych,

- wzrostu zapotrzebowania na filtracje, nie tylko
na styku LAN-Internet, ale takze pomiedzy
poszczegdlnymi segmentami LAN,

-koniecznosci filtrowania nie tylko nagtéwkow
ale i catej zawartosci pakietow,

- analizy i filtrowania ruchu zaszyfrowanego.

Oferowane przez nas systemy zapewniaja petna
filtracje ruchu dla przepustowosci: 100 Mbps,
1 Gbps a nawet ponad 10 Gbps - w zaleznosci
od potrzeb klienta.

PRZETESTUJ!

Proponujemy darmowe, testowe wdrozenie
systemu NGF, pozwala ono na zapoznanie
sie z technolgia nowoczesnych zabezpie-
czen. Testowany system moze by¢ wdro-
zony w réznych konfiguracjach, w tym takze
w sposob calkowicie "nieinwazyjny" dla

reszty Srodowiska (nie jest wymagana
jakakolwiek rekonfiguracja istniejacych
systeméw sieciowych). Czesto tez nawet
kilkudniowe testy prowadza do wykrycia
i eliminacji zlosliwego oprogramowania
(bot, trojan, wirus) ukrytego na kompu-
terach uzytkownikéw.



Interesujacy fakt #1

Ataki "zero-day" bazuja na ztosliwym kodzie
wykorzystujacym nowo wykryte luki bezpiecze-
nstwa (np. w systemach Windows lub progra-
mach takich jak Adobe Acrobat). Bazowanie
przez hackeréw na najnowszych btedach powo-
duje odpornos¢ ztosliwego kodu na skanowanie
antywirusowe.

Interesujacy fakt #2

"APT" czyli "Advanced Persistent Threat" to
oprogramowanie infekujace sie¢ lokalna
poprzez Internet, pozostaje w niej niewykryte
przez dtuzszy czas i realizuje zadania kradziezy,
modyfikacji i niszczenia danych, a takze wyko-
rzystuje przejete komputery n.p. do rozsytania
spamu czy tez jako "stacje przesiadkowe" do
prowadzenia dalszych atakow.
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Interesujacy fakt #3

Ponad 70% aplikacji internetowych jest
nierozpoznawana przez tradycyjne systemy
firewalli sieciowych, gdyz wiekszo$¢ progra-
mow on-line dziata na bazie protokotow HTTP

i HTTPS. Standardowy system firewall nie
odréznia ruchu sieciowego generowanego n.p.
przez YouTube, Facebook czy Gmail i tym
samym nie pozwala na odrebne traktowanie
tych aplikacji w regutach filtracji ruchu.

Interesujacy fakt #4

W systemach UTM inspekcja ruchu aplikacyj-
nego dokonywana jest w wielu modutach (np.
IPS, antywirus, itd.), ktére wzajemnie przeka-
zuja sobie dane. Powoduje to znaczne obni-
zenie wydajnosci - nawet do 95% w stosunku
do zadeklarowanej przez producenta wydajno-
Sci systemu.

Interesujacy fakt #5

Identyfikacja nieznanego wrogiego kodu
(malware) poprzez bezposrednia obserwacje
zachowania w wirtualnym srodowisku nosi
nazwe ,sandbox". Technika ta polega na
uruchamianiu $ciagnietego przez uzytkowni-
kow kodu (w sposob zautomatyzowany
i przezroczysty dla uzytkownika w kontrolowa-
nym i catkowicie odseparowanym srodowisku).
Technika ta gwarantuje bardzo wysokie
prawdopodobienstwo wykrycia nieznanych
nowych wiruséw, wymaga jednak od systemu
firewall znacznej mocy przetwarzania.

Producenci:

Check Point, Palo Alto Networks, Websense
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