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GDPR w praktyce - systemy uwierzytelniania

Co to jest GDPR?

Zgodnie z przyjetym przez instytucje Unii Europejskiej kalendarzem w maju 2018. roku zaczng obowigzywa¢ nowe
przepisy dotyczgce ochrony danych osobowych. Ich zakres jest okreslony rozporzgdzeniem o nazwie "General Data
Protection Regulation" - GDPR - (1). Rozporzadzenie GDPR precyzuje zasady administrowania danymi osobowymi
oraz okres$la konsekwencje wynikajgce z niezastosowania sie do nich. Wprowadzenie GDPR powoduje, ze firmy
muszg gruntownie zweryfikowa¢ wewnetrzne procesy dotyczgce bezpieczenstwa przetwarzanych przez nie danych
osobowych.

Wszystkie organizacje przetwarzajace dane osobowe w sposdb automatyczny podlegaé beda GDPR — od niewielkich
sklepéw online, poprzez sieci handlowe prowadzace programy lojalnosciowe, az do miedzynarodych gigantéw
rynku internetowego. Nowe przepisy w zakresie ochrony danych osobowych bedg obowigzywaty kazdg firme i
organizacje, ktéra przetwarza dane osdb, a wiec np: apteki, uczelnie, towarzystwa ubezpieczeniowe czy banki. Aby
nie narazic sie na sankcje zwigzane z niezgodnoscig z GDPR, organizacje muszg w petni kontrolowa¢ sktadowanie i
przetwarzanie danych, tj.: wiedzie¢, gdzie dane sg przechowywane, dokad migruja, komu sg udostepniane, jakie
zgody zostaty udzielone i wreszcie - dysponowac¢ procedurami trwatego usuwania danych osobowych.

GDPR w praktyce

GDPR skfada sig z 99 artykutow, z ktérych tylko 6 bezposrednio odnosi sie do bezpieczeristwa teleinformatycznego.
W GDPR punktem wyjscia do planowania bezpieczenistwa jest artykut 35 i analiza ryzyka — dla danych osobowych
okreslana terminem oceny skutkow dla ochrony danych (Data protection impact assessment).

GDPR a kontrola dostepu

Na szczescie ogdlne obszary ryzyka w przetwarzaniu danych osobowych oraz sposoby jego redukcji w systemach IT
zostaty dobrze opisane, rozpoznane sg tez techniczne metody jego eliminacji. Musimy pamiegtaé, ze pierwszym
krokiem wdrazania procedur zgodnosci z GDPR jest rozpoznanie: procesdw, systemow przetwarzajgcych i
przechowujgcych dane osobowe. Jednoczednie, po wykonaniu analizy wdrozenie odpowiednich zabezpieczen nie
jest trudne, gdyz istniejg powtarzalne schematy wdrazania systemow ochrony.

Jednym z podstawowych obszaréw ryzyka jest brak kontroli dostepu, dotyczy to zaréwno dostepu do systemoéw
przetwarzajgcych dane osobowe, jak i systemdéw bazowych i pomocnicznych. Przyktadowo - nie wystarczajgco
bezpieczny system uwierzytelniania oparty na statycznych hastach przechowywanych w Active Directory naraza na
szwank wszystkie srodowiska IT firmy - w tym te odpowiedzialne za dane osobowe.

Autoryzacja 2FA

Na szczegblne ryzyko narazone sg systemy "stykajace" sie ze Swiatem zewnetrznym - tj. systemy zdalnego dostepu
VPN, poczta elektroniczna, systemy wymiany plikéw, itp. Powszechnie uznaje sie, ze witasciwg metodg kontroli
dostepu jest autoryzacja uzytkownikdéw bazujgca na modelu 2FA (Two Factor Authentication), a wiec zazwyczaj na
czym$, co uzytkownik zna (hasto) i na czyms$, co posiada (token uwierzytelniajgcy, smartfon, lista haset
jednorazowych, itd.). Z przyczyn praktycznych, najczesciej stosowane sg systemy 2FA bazujgce na tokenach PKI (z
portem USB, przechowujace certyfikat lub karty stykowe), tokeny OTP (generujace hasta jednorazowe na
wyswietlaczu LCD) oraz tokeny wirtualne w postaci apikacji na smartfonie.
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Wdrozenie autoryzacji 2FA

Wdrozenie autoryzacji 2FA (2) przez wiele lat uchodzito za kosztowne, czasochtonne i technicznie trudne. Po czesci
jest to prawda - system 2FA w zaleznosci od przyjetego rozwigzania wymaga dedykowanego serwera
autoryzacyjnego (AAA - najczesciej zgodnego z RADIUS), urzedu certyfikacji PKI, systemu zarzadzania
tokenami/kartami, itp. Obecnie, dzieki rozwigzaniom SaaS (Software as a Service) wdrozenie autoryzacji 2FA bardzo
sie uproscito: uzytkownicy otrzymujg tokeny fizyczne lub instalujg aplikacje na smartfonie, administrator
konfiguruje reguty dostepu i przeprowadza integracje systemu autoryzacji z firewallem lub bramkg VPN, jednak caty
system autoryzacji znajduje sie na serwerach chmurowych. Dzieki temu firma posiada kontrole administracyjng nad
dostepem uzytkownikéw, nie ponosi jednak kosztow amortyzacji i eksploatacji serwerdw uwierzytelniajgcych.

System autoryzacji SAS firmy Gemalto

System autoryzacji Gemalto funkcjonuje w modelu SaaS. Integruje sie ze wszystkimi popularnymi systemami firewall
i bramkami zdalnego dostepu (np. CheckPoint, CISCO, Fortinet, Juniper, Microsoft, PaloAltoNetworks i innymi). W
ramach zakupionej licencji otrzymujemy pakiet autoryzacyjny na okreslong liczbe uzytkownikédw, w ktérym mozemy
wykorzystywac rdzne fizyczne metody autoryzacji. Przyktadowo: przy zakupie licencji na 50 uzytkownikéw mozemy
otrzymac 20 tokendow OTP, 20 licencji na wirtualny token komadrkowy, a 10 licencji zachowa¢ "w odwodzie" do
dalszej decyzji. Cena pakietu jest stata i niezalezna od typu i liczby wybranych autentykatoréw (OTP, tokeny-
wirtualne, tokeny e-mail).

(1) https://www.eugdpr.org/
(2) "Rozwigzania w zakresie autoryzacji OTP"; Opracowanie wiasne CC, styczen 2018
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