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Bezpieczne sieci WiFi

Sieci WiFi - rozwdj i zagrozenia

Bezprzewodowe sieci lokalne zyskujg coraz wiekszga popularnos¢ w zastosowaniach
biznesowych. Wydajnos¢ dostepnych rozwigzan rosnie - obecnie oferowane sg juz punkty
dostepowe generacji ,n” o przepustowosciach dochodzacych do 600Mbps. Rosnie tez liczba

wdrozen réznych rozwigzan pochodnych takich
jak np. smartphone-6w, mobilnych systemdw
telefonii VoIP, itd. Rosnaca liczba wdrozen nie
idzie jednak w parze ze zwiekszeniem
bezpieczenstwa rozwigzan bezprzewodowych. W
branzy panuje do$¢ powszecha opinia, ze pod
wzgledem bezpieczeistwa danych technologie
bezprzewodowe pozostajg w tyle za tradycyjnymi
technologiami , kablowymi”. Opinie te sg w duzym
stopniu prawdziwe - do najistotniejszych
zagrozen zwigzanych z sieciami
bezprzewodowymi zaliczy¢é mozna:

e Otwartos¢ medium komunikacji sprawia ze z zatozenia sie¢ bezprzewodowa jest
bardziej narazona na ,podstuch”, gdyz nie wymaga fizycznego dostepu do sieci
(ruch mozna np. podstucha¢ z parkingu przed biurem lub z innego pietra)

e Stosowane standardy zabezpieczen takiej jak np. WEP sg przestarzate, mimo to w
dalszym cigqgu uzywane, co powoduje, ze zabezpieczenia kryptograficzne przy
obecnym dostepnym sprzecie sg trywialne do przetamania

e Wiele implementacji standardowych protokotéw i algorytmoéw posiada réznego
rodzaju btedy, ktore powoduja, ze nawet silne zabezpieczenia mozna obejs¢

e Nieznajomos¢ nowej technologii powoduje, ze wielu administratoréw popetnia
kardynalne btedy wdrazajac systemy bezprzewodowe (np. pozostawiajac domysine

hasta, itp.).

e Sieci bezprzewodowe stwarzajq nowe mozliwosci szpiegostwa przemystowego i
wyciekdw danych, nawet w przypadku gdy sie¢ firmowa jest poprawnie
zabezpieczona - np. zestawione ad-hoc potaczenie pomiedzy siecia LAN a osobg
znajdujacy sie fizycznie poza firma pozwala na przestanie znacznej ilos¢ danych w

krotkim czasie.

Bezpieczenstwo i inne problemy zwiazane z wdrazaniem sieci WiFi

Oto najwazniejsze kwestie zwigzane z zagrozeniami jakie stwarzajg sieci WiFi:

e Otwarte punkty dostepowe - takie rozwigzanie stosowane np. w publicznie

dostepnych

sieciach miejskich nie powino funkcjonowaé w zastosowaniach

bieznesowych. Niektérzy producenci dostarczajg jednak sprzet skonfigurowany

domyslnie jako otwarty AP.

e Przestarzate protokoly kryptograficzne - metody zabezpieczen takie jak WEP
czy pierwsze wersje WPA pozwalajg na proste odszyfrowanie i przejecie kontroli

nad ruchem siecowym,

mimo to sa w dalszym ciggu stosowane, zwtaszcza w

przypadku starszego sprzetu i oprogramowania
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e Domysine hasta i SSID - pozostawienie domystnych SSID i haset producentéw
powoduje, ze sie¢ bezprzewodowa jest praktycznie catkowicie otwarta na podstuch

e Bledy w oprogramowaniu - nawet odpowiednio mocne zabezpieczenia
kryptograficzne moga by¢ pokonane w przypadku btedow w implementaciji, sytuacje
takie wiele razy wystepowaly w oprogramowaniu punktéw dostepowych réznych
producentow

e ,Rogue Access Point” - nawet w przypadku dobrze zabezpieczonej sieci lub w
przypadku gdy firma nie stosuje technologi WiFi punkt dostepowy podigczony do
sieci LAN przez nieautoryzowang osobe (np. w miejsce komputera stacjonarnego)
moze by¢ wykorzystany do przechywcenia czesci ruchu sieciowego lub do uzyskania
dostepu do komputeréw pracownikéw (zwiaszcza notebookdw).

e Wirless uplink - pofaczenie typu ad hoc zestawione miedzy komputerem
podtaczonym do sieci lokalnej a komputerem poza firma moze by¢ wykorzystane do
transmisji poufnych danych na zewnatrz firmy. Ten scenariusz moze by¢
zrealizowany zaréwno poprzez klasycznego sprziega przemystowego jak i przez
nieswiadomego pracownika, ktérego komputer zostat przejety przez hackera

Précz kwestii zwigzanych Scisle z
zagrozeniami stwarzanymi przez
hackerdéw istnieje szereg innych
problemow utrudniajgcych integracje
sieci bezprzewodowych z istniejacq
infrastrukturg, wymienic¢ tu mozna:

| s L ———— e Zapewnienie wlasciwego
RSO ' e pokrycia zasiegiem sieci,

unikniecie interferencji a takze
martwych stref

e Zapewnienie kontroli dostepu w
wydzielonych wirtualnych strefach: np. dostep dla gosci powinien by¢ ograniczony
do dostepu internetowego, pracownicy tymczasowi powinni dodatkowo posiadac
dostep do poczty elektronicznej i wybranych serwiséw intranetowych a uprawnienia
pracownikéw etatowych powinny pokrywac sie z uprawnieniami jakie posiadajq w
tradycyjnej sieci

e Zapewnienie wiasciwej przepustowosci - mimo rozwoju technologii sieci WiFi sg w
dalszym ciggu wolniejsze od tradycyjnego kablowego Ethernetu. Jednoczesnie
przepustowosci pojedynczych AP sg dos¢ ograniczone co moze stwrarzac problemy
w przypadku jednoczesnego wykorzystania punktu dostepowego przez wiele osob
np. w sali konferencyjnej

e Wyroznienie rodzajow ruchu sieciowego i nadanie mu odpowiednich priorytetéow, co
nabiera szczegdélnego znaczenia np. w przypadku telefonii VoIP

e Zapewnienie niezawodnosci potaczen, takze w przypadku awarii sprzetu

e Tak jak kazdy kolejny system IT WLAN zwieksza obowigzki personelu administracji

IT oraz help-desk, wskazane sg wiec rozwigzania maksymalnie odcigzajgce personel

IT
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Od czego zaczac?

Wybér rozwigzania bezprzewodowego nalezy rozpocza¢ od sformutowania kilku
podstawowych pytan technicznych oraz biznesowych:

Ilu uzytkownikéw bezprzewodowych liczy moja sie¢ i ilu bedzie liczy¢ za rok?

Czy mam odziaty lub biura regionalne i czy chce wdrozy¢ sie¢ bezprzewodowgq takze

w nich? Jak duze i na ile autonomiczne sg oddziaty?

Jakie jest fizyczne rozmieszczenie pomieszczen i gdzie powinna by¢ dostepna sie¢
WiFi? Czy mozliwe jest wyrdznienie obszaréw o zwiekszonym zapotrzebowaniu na

dostep do sieci?

Czy sie¢ bezprzewodowa bedzie dostepna w pomieszczeniach niebiurowych - tj. np.
w halach produkcyjnych lub na otwartym powietrzu albo tez w obszarach
cechujacych sie szczegodlnie trudnymi warunkami srodowiskowymi (wysoka lub
niska, temperatura, itp)? Czy konieczne bedzie zastosowanie punktéw
dostepowych o podwyzszonej odpornosci na wptywy $rodowiska?

Czy poziom uprawnien uzytkownikéw bedzie zdéznicowany? Czy chcemy
rozgraniczy¢ uprawnienia pracownikéw, gosci, pracownikéw sezonowych, itp. ?

Czy rozwazamy wykorzystnie bezporzewodowego VoIP (VOWLAN)?

Jak beda autoryzowani uzytkownicy? Czy wymagana bedzie integracja z domeng

Windows, systemem VPN, itp.?

Na ile istotne sq dla nas zagrozenia zwigzane z utratg poufnych danych /
szpiegostwem przemystowym? Czy chcemy wykrywac tego typu zagrozenia i

automatycznie reagowac na nie?

Przed rozpoczeciem wyboru producenta systemu wireless powinnismy przygotowac
nastepujacq (lub podobng) tabelke:

e Catkowita liczba uzytkownikéw w centrali i ew. oddziatach
e Liczba oddziatéw w ktoérych ma by¢ wdrozony WLAN

Powierzchnia przestrzeni biurowej i innej, na ktorej ma by¢
wdrozona sie¢ WiFi

Czy jest wymagana autoryzacja domeny lub podobna?

[TAK] [NIE]

Czy majq by¢ zastosowane zréznicowane uprawnienia ?

[TAK] [NIE]

Czy bedzie wdrozony VOWLAN (VoIP na WiFi)?

[TAK] [NIE]

Czy wymagane bedzie raportowanie z wykorzystania sieci WLAN? [TAK] [NIE]

Czy chcemy wykrywacd i automatycznie reagowac na zagrozenia [TAK] [NIE]

takie jak ,Rogue AP”

Dostepne rozwigzania
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Ponizej podsumowali$my najwazniejsze cechy oferowanych przez nas rozwigzan WiFi:

Producent Cechy

Ruckus Wireless Sprzet klasy ,Enterprise” oferujacy zcentralizowane
zarzadzanie, dodatkowo nowatorskie rozwigzania z
dziedziny technologii nadawczo-odbiorczej powodujq, ze
pojedynczy AP Ruckus jest w stanie wydajniej obstuzy¢
wiekszq liczbe uzytkownikéw, dzieki czemu liczba AP
potrzebnych do pokrycia danego obszaru jest mniejsza
niz w przypadku produktéw innych firm.

Aruba Networks Sprzet klasy Enterprise” oferujacy catkowicie
zcentralizowane zarzadzanie, b. dobra obstuge VOIP
szereg funkcji bezpieczenstwa, takichjak firewall i IPS
oraz dynamicznie dostosowujacy sie do zmiennych cech
srodowiska pracy — np. dynamicznie alokujacy AP w
zaleznosci od obcigzenia sieci.

Jakiego producenta systemu WiFi wybraé?

Wybér optymalnego systemu bezprzewodowego zalezy od oczekiwanej funkcjonalnosci.
Zupetnie innny poziom funkcji zapewniajgq producenci klasy SoHo oferujacy sprzetu w cenie
rzedy 50 USD za punkt dostepowy a producenci sprzetu klasy Enterpise pozwalajagcego na
realizacje sieci ztozonej z kilkudziesieu do nawet kilkunastu tysiecy punktéw dostepowych.

Wielkos¢ firmy Typowe cechy i wymagania Propozycja wyboru
producenta

SoHo, proste « Prosta konfiguracja, prosta »  Ruckus Wireless

instalacje 1-10 AP administracji, brak integracji z innymi

(sklepy, komponentami

gastronomia, mate

biura)

Do kilkadzieciu AP |- ,captive portal”, zcentralizowana +  Ruckus Wireless,

(biura) administracja, Integracja z ustugami Aruba Networks

katalogowymi, rozdzielenie rél
uzytkownikow

Kilkaset - tysigce « jw. plus inne funkcje bezpieczenstwa,  Aruba Networks
AP takie jak wykrywanie wiaman,
wykrywanie anomalii, skalowalnos¢ i
wysoka-niezawodnos¢

Sieci « Skalowalnos¢, zcentralizowane e Ruckus Wireless,
metroploitalne i zarzadzanie, punkty dostepowe odporne Aruba Networks
instalacje na wptywy atmosferyczne

przemystowe

Radiolinie punkt- « odpornos$c¢ na btedy transmisji, duzy +  Ruckus Wireless
punkt zasieg, tatwos¢ kalibracji wigzki

Wybrane referencje CC w zakresie rozwiazan firewall i ochrony danych:

« Auchan Polska sp. z 0.0., * Urzad M.st. Warszawa -
« CAIBS.A. Ursynow,
+ Sodexo Pass Polska Sp z o.o0.
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« FM Polska Sp z 0.0. (FM .

Logistic) .

* Nestle Polska S.A. .

« Ministerstwo Sprawiedliwosci .

 Wojskowa Akademia .
Techniczna,

« BRE Corporate Finance S.A., .

WestLB Bank Polska S.A.,
PBP Bank Polska S.A.
Provident Polska S.A.,
RockWool Polska S.A.,
Uniwersytet Warszawski,
Wydziat Chemii

Zelmer

Wiecej informacji o firmie znajdziecie Panstwo w Internecie, na stronach: http://www.cc.com.pl/

Osoby kontaktowe:
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Dziat Techniczny: tech@cc.com.pl
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